1.Zalacznik nr 1

OPIS PROGRAMU DLA KIERUNKU STUDIOW
INFORMATYKA- rok akademicki 2026/2027

Il stopien

profil praktyczny

1. OGOLNA CHARAKTERYSTYKA PROGRAMU STUDIOW

Wydzial prowadzacy studia:

Wydziat Transportu i Informatyki

1.1 Nazwa programu/kierunku studidw/specjalno$ci

Informatyka, Kkierunek interdyscyplinarny
specjalnosci do wyboru:
1. Cyberbezpieczenstwo.
2. Programowanie i analiza danych.
3.Technologie cyfrowe w biznesie.

1.2 Poziom studiéw

Studia drugiego stopnia

1.3 Poziom Polskiej Ramy Kwalifikacji

7 poziom Polskiej Ramy Kwalifikacji

1.4 Profil studiéw

Praktyczny

1.5 Forma /-y studiéw

Studia stacjonarne, niestacjonarne

1.6 Tytut zawodowy nadany absolwentom, KOD ISCED.

Opis syntetyczny charakterystyk zawodowych, stanowiska
pracy absolwenta po ukonczeniu studiéw

Magister,
Kod ISCED:

e Podgrupa: technologii teleinformatycznych 061,

e Podgrupa: ochrony i bezpieczenstwa 103.
Osoba posiadajgca ww. kwalifikacje ma wiedze i umiejetnosci z zakresu nauk
technicznych i spotecznych niezbedne do ksztattowania specjalistycznych
kompetencji w zakresie znajomos$ci probleméw bezpieczenstwa systeméw
informatycznych i sieciowych, cyberbezpieczenstwa i audytu systeméw
teleinformatycznych, a takze programowania i analizy danych w procesach
tworzenia i wdrazania rozwigzan informatycznych w réznych firmach i
instytucjach.
Osoba ta potrafi wykorzysta¢ nabyte kompetencje do formutowania i
rozwiazywania ztozonych i nietypowych probleméw o charakterze praktycznym
z zakresu informatyki, a w szczeg6lnos$ci zadan obejmujacych:

e analize cyberzagrozen, metody wykrywania i zapobiegania cyberatakom,

e bezpieczenstwo i audyt systeméw teleinformatycznych,

e tworzenie systeméw informatycznych ztozonych oraz biznesowych,

e przetwarzanie i analize danych,

o modelowanie i zarzadzanie wiedza w przedsiebiorstwach,

o projektowanie hurtowni danych czy narzedzi eksploracji danych,

o praktyczne wyKkorzystanie technologii wirtualizacyjnych i budowy serwiséw

WEB,

o wdrazanie oraz uzytkowanie systeméw zarzadzania w biznesie,

e planowanie i prowadzenie akcji marketingowych z uzyciem social media,

e postugiwanie sie nowoczesnymi technologiami cyfrowymi w zastosowaniu

biznesowym.

Przygotowywana jest réwniez do prowadzenia wlasnej firmy informatycznej oraz
jest gotowa do rozwigzywania zltozonych, interdyscyplinarnych probleméw z
dziedziny szeroko pojetych zastosowan informatyki w przemysle, biznesie i
administracji.
Osoba posiadajaca ww. kwalifikacje jest przygotowana do pracy w
przedsiebiorstwach/ jednostkach o réznym profilu dziatania, a w szczeg6lnosci
jako:

o projektant systeméw bezpieczenstwa,

o specjalista z zakresu bezpieczenstwa systemdw i sieci komputerowych,

o konstruktor rozwigzan Internetu rzeczy,

o kierownik dziatu informatyki w urzedach i instytucjach panstwowych,

o administrator sieci komputerowych i systemdéw informatycznych,
analityk danych,
projektant systemdéw komputerowych,
wdrozeniowiec system6w informatycznych,
projektant oprogramowania,
web developer,
programista aplikacji mobilnych,
tester systeméw informatycznych,
administrator systeméw bazodanowych,




specjalista zarzadzania informacjg,
analityk informacji i raportéw medialnych,
specjalista ds. zastosowan informatyki,
analityk mediéw spotecznos$ciowych,

e specjalista ds. rozwoju organizacji,
specjalista do spraw sprzedazy z dziedziny IT

1.7 Liczba semestréw i punktéw ECTS konieczna do 4 semestry, 120 ECTS

ukonczenia studiow

1.8 Laczna liczba godzin zaje¢ dydaktycznych na studiach
stacjonarnych/niestacjonarnych

1670 - godzin zaje¢ dydaktycznych na studiach stacjonarnych,
1225 - godzin zaje¢ dydaktycznych na studiach niestacjonarnych

1.9. Laczna liczba punktéw ECTS uzyskana w ramach zajec¢
prowadzonych z bezpos$rednim udziatem nauczycieli
akademickich lub innych os6b prowadzacych zajecia

63 ECTS/120 ECTS na studiach stacjonarnych,
46 ECTS/120 ECTS na studiach niestacjonarnych

1.10 Liczba punktéw ECTS w ramach zaje¢ z dziedziny nauk
humanistycznych lub nauk spotecznych

9 punktéw ECTS

2. OKRESLONE W PROGRAMIE STUDIOW EFEKTY UCZENIA SIEI PRZYPISANIE DYSCYPLIN
NAUKOWYCH

2.1 Przypisanie dyscyplin

Dziedzina naukowa: dziedzina nauk inzynieryjno-technicznych oraz dziedzina nauk spotecznych

Lp. | Nazwa dyscypliny Liczba punktéw ECTS %
1. | Informatyka techniczna i telekomunikacja 110 92
2. | Nauki o bezpieczenstwie 10 8
Razem liczba ECTS i procent ECTS w programie studiow 120 100
2.2 Kierunkowe efekty uczenia sie w odniesieniu do PRK
Nazwa kierunku:
Poziom Kksztalcenia: POZIOM 6 PRK - Studia pierwszego stopnia
Profil ksztalcenia: Praktyczny Odniesienie do:
uniwersalnych charakterystyk drugiego
Symbol efektéw Efekty uczenia sie charakterystyk dla stopnia efektéw uczenia sie
uczenia sie dla po ukonczeniu studiéw drugiego stopnia na kierunku danego poziomu PRK dla kwalifikacji na
programu studiéw Informatyka poziomachlG2/AERK
Poziom 7
WIEDZA
Absolwent zna i rozumie:
w pogtebionym stopniu wybrane fakty, obiekty i zjawiska oraz metody
i teorie wyjasniajace zlozone zalezno$ci miedzy nimi stanowiace
K wWo1 zaawansowang wiedze z informatyki, nauk o bezpieczenstwie wtasciwe P7U_W P7S_WG
dla studiowanego kierunku; zna i rozumie terminologie angielska z
zakresu informatyki
w pogltebionym stopniu prawa, metody obliczania oraz zasady
K_ W02 funkqonovyam? w zakresie elektroniki, e.lek.trotechmkl, al.ltomaty,kl, P7U W P7S.WG
telekomunikacji przydatne do formutowania i rozwigzywania zadan z
zakresu zlozonych systemdéw informatycznych
zasady dotyczace projektowania i programowania systemoéow
K W03 informatycznych, w tym ur.zqdzen mob11nych,_apl1kac11 V\_/ebowych oraz P7UW P7S.WG
bazodanowych, testowania oprogramowania i analizy systemoéw
informatycznych
w pogtebionym stopniu bazy danych, w tym opartych na wiedzy P7U_W P7S_WG
K_Wo04 . - .
stosowanych w dziatalno$ci zawodowej
w pogtebionym stopniu systemy bezpieczenstwa, ich projektowanie,
. . T ; . . P7U_W P7S_WG
K_ W05 zarzadzanie, zabezpieczanie i testowanie takze aspekty zwigzane z
wykrywaniem i zapobieganiem zagrozen we wspoétczesnym Swiecie
zagadnienia algorytméw, modeli matematycznych, struktur danych,
. . . p P7U_W P7S_WG
K W06 metod optymalizacyjnych oraz rozwigzan opartych na metodach
inteligencji obliczeniowej, w tym sztucznej inteligencji
K W07 zagadnienia sieci sensorowych, sieci komputerowych i rozwigzania P7U_W P7S_WG
- Internetu rzeczy
metody gromadzenia, przetwarzania, eksploracji i analizy danych z P7U_W P7S_WG
K_Wo08 . s . . -
wykorzystaniem technologii informatycznych i telekomunikacyjnych
K W09 tematyke dotyczaca zarzadzania informacja w ztoZonych systemach P7U_W P7S_WG
- informatycznych
w poglebionym stopniu wiedze w zakresie konfigurowania, P7U_W P7S_WG
K W10 . . L o
uzytkowania i wdrazania systeméw informatycznych
tematyke projektowania ztozonych systeméw informatycznych P7U W P7S WG
K W11 opartych na procesach biznesowych, tancuchu dostaw oraz przemysle - -
4.0




K_W12

zagadnienia z zakresu organizacji proceséw biznesowych obejmujacych
miedzy innymi procesy Big data, w tym takze wyzwania
Zrownowazonego rozwoju

P7U_W

P7S_WG

K_w13

specyfike funkcjonowania oraz mechanizmy rozwoju firm na rynku
informatycznym, ze szczeg6lnym uwzglednieniem koncepcji, zatozen i
narzedzi metodyki Design Thinking

P7U_W

P75_WK

K_W14

spoteczne, ekonomiczne i prawne uwarunkowania zasad tworzenia,
prowadzenia i rozwoju form indywidualnej przedsiebiorczo$ci na rynku
informatycznym, a takze psychologiczne aspekty aktywnosci
zawodowej

P7U_W

P7S_WK

K_ W15

fundamentalne dylematy wspoétczesnej cywilizacji, w tym filozoficzo-
etyczne, a takze metody ochrony, przetwarzania, wykorzystywania i
przechowywania danych cyfrowych ze szczegblnym uwzglednieniem
danych osobowych, prawo gospodarcze oraz ochrone wtasnosci
intelektualnej oraz zasady zastosowania narzedzi informatycznych, w
tym Al i social media do budowania wizerunku przedsiebiorstwa

P7U_W

P7S_WK

K_ W16

potrzebe implementacji inteligentnych systeméw informatycznych oraz
potrzebe i zasady zastosowania technologii cyfrowych w tym
nowoczesnych narzedzi w budowaniu relacji z klientem

P7U_W

P7S_WG

UMIEJETNOSCI
Absolwent potrafi:

K_U01

samodzielnie pozyskiwac informacje z literatury, baz danych i innych
7zrodel; potrafi samodzielnie integrowa¢ uzyskane informacje,
dokonywa¢ ich interpretacji i krytycznej oceny, a takze wyciagnac
whnioski oraz formutowadé i uzasadnia¢ opinie

P7U0_U

P7S_UU

K_U02

wykorzysta¢ posiadang wiedze do opracowania wynikéw zadania
projektowego lub praktycznego oraz przygotowa¢ dokumentacje
konncowa zawierajagca omowienie tych wynikdéw, jak réwniez
przedstawi¢ prezentacje na temat realizowanego zadania projektowego
lub praktycznego w oparciu o poznane twierdzenia i metody, w tym
symulacje komputerowe i metody numeryczne

P7U_U

P7S_UK

K_U03

samodzielnie okresli¢ kierunki dalszego uczenia sie i zrealizowa¢ proces
samoksztatcenia wraz z uzupetnianiem wiedzy i umiejetnosci o
charakterze interdyscyplinarnym, a takze ukierunkowywaé innych w
tym zakresie

P7U_U

P7S_UU

K_U04

wykorzysta¢ posiadang wiedze do rozwigzywania probleméw
obejmujacych projektowanie, konfiguracje, zabezpieczenia,
programowanie i testowanie systeméw oraz sieci informatycznych,
dostrzega¢ ich aspekty pozatechniczne, w tym $rodowiskowe,
ekonomiczne, organizacyjne, eksploatacyjne i prawne przez
samodzielne wyKkorzystanie poznanych metod i narzedzi, w tym
interpretowac uzyskane wyniki i wycigga¢ wnioski przez stosowanie
tworczej interpretacji

P7U_U

P7S_UW

K_U05

projektowac elementy systeméw ztozonych, infrastruktury sieciowej,
systeméw dla przedsiebiorstw i administracji, z uwzglednieniem
zadanych kryteriéw uzytkowych i ekonomicznych, przez wykorzystanie
narzedzi informatycznych

P7U_U

P7S_UW

K_U06

analizowa¢ i projektowa¢ systemy ochrony, przetwarzania,
wykorzystywania i przechowywania danych osobowych, w aspekcie
obowigzujacych  wymogéw prawnych i ochrony wtasnosci
intelektualnej a takze wykrywaé i przeciwdziata¢ zagrozeniom
socjotechnicznym stosowanym w cyberzagrozeniach

P7U_U

P7S_UU

K_U07

samodzielnie przygotowac i przeprowadzi¢ analize i ocene rozwigzan
informatycznych ztoZonych w zakresie oprogramowania i struktury
sprzetowej oraz analize ekonomiczna, i ocene dziatania
przedsiebiorstwa

P7U_U

P7S_UW

K_U08

projektowaé, modelowa¢, analizowa¢ rozwigzania nowych probleméw
uwzgledniajacych potrzeby wspotczesnej nauki, techniki i gospodarki,
w tym dotyczacych zagrozen wspdtczesnego Swiata

P7U_U

P7S_UW

K_U09

postugiwac sie jezykiem obcym na poziomie B2 - Europejskiego
Systemu Opisu Ksztalcenia Jezykowego oraz w wyzszym stopniu w
zakresie terminologii zawodowej w tym: czytaé ze zrozumieniem
literature fachowa, a takze przygotowac i wygtosi¢ krétka prezentacje
oraz prowadzi¢ debate na temat realizacji zadania projektowego lub
praktycznego

P7U_U

P7S_UK

K_U10

wykorzystywacé i integrowa¢ wiedze z dziedziny logistyki, zarzadzania
przedsiebiorstwem, administracji, bezpieczenstwa wewnetrznego przy
projektowaniu i konfiguracji, wdrazaniu i uzytkowaniu systeméw
informatycznych przez wtasciwy dobdr narzedzi oraz komunikowac sie
w tym zakresie z otoczeniem

P7U_U

P7S_UK

K_U11

odpowiednio dobiera¢ narzedzie, metody, bazy danych i jezyki
programowania do realizacji indywidualnych i zespotowych
przedsiewzie¢ informatycznych

P7U_U

P7S_UU




K_U12

stosowa¢ metody i narzedzia do modelowania oraz optymalizacji
zagadnien i procesow biznesowych przy projektowaniu systeméw
informatycznych i analizowaniu danych z systeméw bazodanowych.

P7U_U

P7S_UW

K_U13

projektowa¢, konfigurowa¢, zabezpieczac i testowac systemy ztozone
oparte na strukturze sieciowej rozproszonej, fanicuchu dostaw, procesie
produkcyjnych oraz sieciach sensorowych, w tym potrafi
przeprowadzi¢ analize i ocene stanu elementéw systemu poprzez
wlasciwe wykorzystanie posiadanej wiedzy

P7U_U

P7S_UW

K_U14

sprawnie postugiwac sie zaawansowanymi narzedziami i technologiami
informatycznymi w zakresie projektowania systeméw ztozonych, w tym
sieci komputerowych obejmujacych réwniez sieci sensorowe

P7U0_U

P7S_UW

K _U15

tworzy¢ rozwigzania mobilne, w tym na urzadzenia sieciowe, zarzadza
siecig oraz jej zabezpieczeniami

P7U_U

P7S_UW

K_U16

formutowac i rozwigzywaé zadania projektowe z wykorzystaniem
metod analitycznych, symulacyjnych oraz eksperymentalnych

P7U_U

P7S_UW

K_U17

integrowac wiedze z dziedziny informatyki, zarzadzania, administracji,
ekonomii, bezpieczenstwa wewnetrznego, elektrotechniki, elektroniki,
automatyki przy formutowaniu, testowaniu hipotez i rozwigzywaniu
probleméw zwigzanych z projektowaniem oraz wdrazaniem systemow
informatycznych przez synteze wiedzy oraz tworcza interpretacje

P7U_U

P7S_UW

K_U18

przeprowadzi¢ analize i zaprojektowa¢ rozwigzanie informatyczne w
oparciu strukture instytucjonalng podmiotu przez wiasciwy dobdr
metod i narzedzi projektowych

P7U_U

P75_UW

K_U19

wykorzysta¢ do$wiadczenie podczas praktyk do zagadnien objetych
profilem studiéw

P7U_U

P7S_UU

K_U20

samodzielnie analizowaé, planowaé, organizowa¢ i optymalizowac
zagadnienia zwigzane z eksploatacja proceséw, danych i systeméw
informatycznych przez wilasciwy dobér metod i modeli
matematycznych

P7U_U

P7S_UW

K_U21

analizowa¢ i opisa¢ spoteczne lub ekonomiczne uwarunkowania
dziatalnosci informatycznej oraz dobiera¢, wdraza¢ i uzywac narzedzia
cyfrowe na potrzeby budowania i rozwoju biznesu

P7U_U

P75_UW

K_U22

kierowac i pracowac w zespole, umie wyznaczac oraz przyjmowac
wspdlne cele, dziatania, potrafi przyjac role lidera w zespole

P7U_U

P75_U0

KOMPETENC]JE SPOLECZNE
Absolwent jest gotow:

K_KO01

ksztatcenia ustawicznego i zdobywania nowych kwalifikacji, rozumie
konieczno$¢ dzielenia sie wiedza z innymi i wspierania ich rozwoju w
zakresie kompetencji cyfrowych do inspirowania i organizowania
procesu uczenia sie innych os6b w tym do pogtebiania znajomosci
jezykéw obcych

P7U_K

P7S_KR

K_K02

samodzielnego myslenia i dziatania w spos6b przedsiebiorczy

P7U_K

P7S_KO

K_KO03

do pracy w grupie podczas realizacji projektéw, przyjmujac w niej rézne
role, w tym jest gotéw do brania odpowiedzialnosci za przywddztwo,
jest gotdw do krytycznej oceny siebie i zespotu lub organizacji, w ktérej
uczestniczy, podtrzymuje etos zawodu

P7U_K

P7S_KR

K_K04

krytycznej oceny posiadanej wiedzy i podejmowania decyzji
zwiazanych z okreslaniem priorytetu z identyfikacja i rozwigzywaniem
probleméw powstatych przy realizacji okreslonego przez siebie lub
innych zadania;

P7U_K

P7S_KK

K_K05

whiesienia wktadu w przygotowanie projektéw spotecznych oraz do
przewidywania wielokierunkowych skutkéw spotecznych swojej
dziatalnosci

P7U_K

P7S_KO

K_K06

przyjmowania odpowiedzialno$ci w  poczuciu waznosci za
podejmowane decyzje w odniesieniu do pozatechnicznych aspektow i
skutkow dziatalnosci na rzecz interesu publicznego, w tym ich wptywu
na Srodowisko

P7U_K

P7S_KO

K_KO07

uznania  znaczenia wiedzy i  podejmowania = $wiadomej
odpowiedzialno$ci za jej aktualizowanie w zakresie nowych technologii,
trenddw rozwoju w informatyce, jest gotéw podja¢ Swiadoma
odpowiedzialno$¢ za praktyczne stosowanie zdobytej wiedzy i
umiejetnosci w aspekcie spotecznym, a w przypadku trudnosci z
samodzielnym rozwigzywaniem probleméw zasiegac opinii ekspertéw

P7U_K

P7U_KK




przestrzegania i rozwijania zasad etyki zawodowej inZyniera P7U_K P7S_KR

K _Ko8 informatyka oraz dziatania na rzecz przestrzegania tych zasad

3. WYMIAR, ZASADY I FORMA ODBYWANIA PRAKTYK ZAWODOWYCH, LICZBA ECTS DLA
KIERUNKU STUDIOW

Praktyki zawodowe realizowane s3 w wymiarze 3 miesiecy (16 ECTS), a szczeg6towe efekty uczenia sie na praktykach zawodowych okresla Program
Praktyk Zawodowych, sylabus praktyk zawodowych i dzienniczek praktyk zawodowych dla kierunku Informatyka II stopien profil praktyczny.
Warunki zaliczania przez studentéw WSEI efektow uczenia sie na praktykach zawodowych oraz szczegétowa procedure realizacji praktyk okresla
Uchwata Senatu WSEI w Lublinie, zgodnie z ktdra praktyka zawodowa podzielona jest na dwie czesci:

I. Praktyke zawodowa realizowang na Uczelni,

II. Praktyke zawodowa realizowang u pracodawcy

Cze$¢ pierwsza praktyki odbywa sie wg nastepujacego schematu:

e Wstep do praktyk zawodowych - 30 godzin dydaktycznych na I semestrze studiéw (1 ECTS)

e Projekt zwigzany z kierunkiem studiéw oraz raport z praktyki zawodowej - 60 godzin na IV semestrze studiéw (2 ECTS)

Student za realizacje pierwszej czesci praktyki otrzymuje 3 pkt ECTS.

Cze$¢ druga praktyki zawodowej obejmuje 390 godzin dydaktycznych i odbywa sie w terminie od 1 czerwca do 30 wrze$nia danego roku
odpowiednio w II, IV semestrze po ukonczeniu zaje¢ dydaktycznych. Student za realizacje tej czeSci otrzymuje 13 ECTS. Zatwierdzenie
poszczegélnych czesci praktyk zawodowych realizowanych u pracodawcy przez opiekuna praktyk zawodowych i przez dziekana nastepuje
najpdzniej do 30 wrzesnia kazdego roku. Program praktyk zawodowych moze by¢ zwigzany z tematyka obrony egzaminu dyplomowego.

4, WYBOR MODULOW ZAJEC PRZEZ STUDENTOW ZAWARTYCH W PROGRAMIE STUDIOW

Liczba punktéw ECTS, ktdéra student uzyskuje realizujac zajecia podlegajace wyborowi (co najmniej 30% ogoélnej liczby punktéw ECTS):
63 punkty ECTS co stanowi 52% ogélnej liczby punktéw ECTS w programie. Do modutéw do wyboru zostaty zaliczone:

e jezyk obcy (j. angielski, j. rosyjski) - 4 punkty ECTS,

e moduty fakultatywne - 9 punktow ECTS,

e moduty wybranych specjalnosci - 31 punktéw ECTS,

e seminarium dyplomowe - 19 punktéw ECTS,

5. LICZBA PUNKTOW ECTS KSZTALTUJACA UMIEJETNOSCI PRAKTYCZNE W PROGRAMIE STUDIOW
O PROFILU PRAKTYCZNYM

W programie studiéw o profilu praktycznym na kierunku Informatyka okreslono liczbe punktéw ECTS na 89, ktére ksztattuja umiejetnosci
praktyczne, co stanowi 74% ogodlnej liczby punktéw ECTS w programie




6. ZAJECIA LUB GRUPY ZAJEC WRAZ Z PRZYPISANIEM DO NICH EFEKTOW UCZENIA SIE I TRESCI PROGRAMOWYCH ZAPEWNIAJACYCH

UZYSKANIE TYCH EFEKTOW
Efekty uczenia sie¢ w zakresie: Sposéb
Lp. Modul/ ied L. L. kompetencji Tresci programowe: Ff)rma. weryfikacji
Przedmiot: wieadzy umiejgtnoscl spotecznych zaliczenia | j gceny efektow
(ZAO, EGZ) uczenia sie
Cwiczenia:
1. Databases
2. Computer networks .
3. Bigdata Kolokwium
4. Programming languages pisemne,
1a. !szk_ObC}f' K W01 K U09 K K01 5. Business inte!ligence ZA0 prezentacja,
(j. angielski) 6. Software testing obecnoéé¢
7. Cybersecurity studenta
8. Machine learning
9. Graphics
10. Zdania ztoZone podrzednie i nadrzednie, formy czasownikowe —
wyrazenia bezokolicznikowe i gerundialne
Cwiczenia:
1. Bazy danych
2. Sieci komputerowe .
3. Duze zbiory danych Kolokwium
Jezyk obcy 4. ]szlfi programowania pisemnef
1b. . . K W01 K U09 K K01 5. Inteligencja biznesowa ZAO prezentacja,
(- rosyjski) 6. Testowanie oprogramowania obecno$¢
7. Cyberbezpieczenstwo studenta
8. Uczenie maszynowe
9. Grafika
10. Zdania zloZone podrzednie i nadrzednie, formy czasownikowe
Wyktady:
Filozofia i etyka
1. Postmodernizm Kolokwium
2. Macdonalldyz.acja pisemne,
9 Modut s.poieczno- K W14, K_U03, K U22 K K08 3. Prawo epikei o . 7A0 dyskusja na
humanistyczny II K W15 4. Przeszkody: pojecie i podziat d e C
- 5. Syndezjologia: pojecie sumienia, psychologiczne fazy rozwoju podstawie Case
sumienia, sumienie patologiczne study
6. Podstawowe zasady etyki zawodowej
7. Kodeks etyki zawodowej informatykow




Psychologia

Utk wh e

Wybrane aspekty funkcjonowania grupowego

Stres, fizjologiczna reakcja na stres

Zasady komunikacji interpersonalnej

Wypalenie zawodowe

Narzedzia do diagnozowania wypalenia zawodowego
Techniki radzenia sobie ze stresem

Sieciowe systemy
operacyjne

KwW_02,
K_W05,
K. W07,
K_.W10

K_K01

Wyktady:

1.

Rekapitulacja wiedzy na temat sieci komputerowych, warstw
sieciowych, urzadzen sieciowych, stosie TCP/IP na systemach
operacyjnych. Powszechnie spotykane ustugi sieciowych, podziat
i przydatno$c ustug sieciowych, obecne trendy i dylematy ich
wdrazania.

Ustuga DNS. Zatozenia ustugi DNS. Hierarchiczna i rekurencyjna
architektura. Przyktad dialogu DNS klient-serwer. Rodzaje
rekordéw zasobow. Delegacje DNS i propagacja DNS. Tworzenie
stref DNS. Ustuga Active Directory/LDAP. Oméwienie ustugi i
protokotu. Dziatanie AD DC oraz zapasowej ustugi.

Protokét i ustuga DHCP - dynamicznej konfiguracji IP hostow.
Omodwienie szczegétowe protokotu DHCP. Tworzenie puli DHCP,
rezerwacji MAC, wykluczen. Dziatanie DHCP Relay i
zastosowania. Tworzenie klas uzytkownikow.

Protoko6t HTTP. Struktura komunikatéw HTTP. Specyfikacja
MIME. Uwierzytelnianie metoda Basic Authentication. Zmienne
cookies. Buforowanie dokumentéw. HTTP Persistent
Connections. serwery HTTP Proxy. bezpieczny protokét HTTPS.
Ustuga SMTP/POP3/IMAP. Oméwienie ustugi i protokotéw.
Zalety i wady rozwiazan. Metody zabezpieczen. Ustuga FTP.
Omodwienie réznic i probleméw pomiedzy praca pasywna a
praca aktywna. Metody zabezpieczenia. Ustuga SMB (Samba) -
zastosowania i metody zabezpieczania.

Ustuga NAT- translacji adresow sieciowych. Uzycie adresow
nierutowalnych w sieci do wewnetrznej adresacji podsieci.
Zalety i wady ustugi. Techniki SNAT vs DNAT. Podziat tacza
internetowego. Ustuga zapory sieciowej (firewall). Praca
bezstanowa oraz stanowa. Oméwienie wdrozenia na przyktadzie
implementacji w systemie Linux.

Ustuga VPN - tworzenie wirtualnych sieci prywatnych.
Omodwienie protokotu IPsec, PPTP, implementacji OpenVPN.
Ustuga RADIUS - zdalne uwierzytelniania uzytkownikéw.

EGZ

Egzamin
pisemny




Funkcjonowanie protokotu RADIUS. Zastosowanie w sieciach
bezprzewodowych.

K U001, K U04,
K_U10,K_U14,
K 17,K_U20

K_KO01- K_KO03,
K_KO07

Laboratoria:

1.

Instalacja i konfiguracja omawianych na wyktadzie wybranych
ustug sieciowych (DHCP, DNS, AD/LDAP, HTTP,
SMTP/POP3/IMAP, FTP, SMB, NAT, VPN, RADIUS) w systemie
operacyjnym Linux, ich diagnostyka i utrzymywanie oraz
podstawowe mechanizmy zabezpieczania.

Instalacja i konfiguracja omawianych na wyktadzie wybranych
ustug sieciowych (DHCP, DNS, AD/LDAP, HTTP,
SMTP/POP3/IMAP, FTP, SMB, NAT, VPN, RADIUS) w systemie
operacyjnym Microsoft Windows Server, ich diagnostyka i
utrzymywanie oraz podstawowe mechanizmy zabezpieczania.

Zadania
laboratoryjne

Projektowanie
i wdrazanie
oprogramowania

K_.Wo01-
K_WO05,
K.W07 -
K W16

K K01

Wyktady:

1.
2.
3.
4
5.
6.
7.

8.
9.

Wprowadzenie do projektowania systemdéw informatycznych.
Metodologie do prowadzenia projektéw informatycznych.
Praca w zespotach projektowych.

Podstawowe metody, narzedzia i techniki do planowania w
projektach.

Definiowanie zakresu i harmonogramu projektu.
Tworzenie systemu, struktury projektu, celéw i wynikéw.
Funkcje aplikacji, projektowanie proceséw, bazy danych i
interfejsy uzytkownika.

Programowanie systemu IT.

Konfiguracja, wdroZenie i testowanie.

10. Monitorowanie i konserwacja systemu.

K _U01-K U21

K_KO01, K K02,
K_K05-K_K07

Laboratoria:

1.

Projekt:

- Odkrywanie probleméw informacyjnych w organizacjach
poprzez analize przypadku

- Formutowanie wymagan dla danych systeméw
informatycznych

- Projektowanie przeptywoéw informacji dla konkretnych
przypadkdéw biznesowych

- Ocena zdolno$ci do analizy probleméw informatycznych

- Projektowanie modeli klas

- Opracowanie planu wdrozenia projektu IT

- Projektowanie czeSciowych rozwigzan za pomoca
komputerowych narzedzi projektowych

- Opracowanie projektu informatycznego

- Prezentacja i oméwienie zatozen projektowych

ZAO

Test pisemny

Ocena projektu




2. Implementacja i testowanie:
- Wdrozenie modutéw systemu
- Testowanie aplikacji
- Prezentacja i ocena projektéw

Praktyczne aspekty
cyberbezpie-
czenstwa
W organizacji

K. W01,
K_WO05

K_K01, K_K07

Wyktady:

1. Informacja, jej rodzaje i atrybuty. Bezpieczenstwo informacji,
jego znaczenie i umocowanie prawne. Zarzadzanie zasobem
informacji w organizacji (informacje, dane, wiedza).

2. Podejscie holistyczne do bezpieczenstwa informacji. Oméwienie
zagadnien bezpieczenstwa systemowego, technologicznego oraz
fizycznego.

3. Systemy, normy, regulacje w zakresie zarzadzania
bezpieczenstwem informacji. System Zarzadzania

Bezpieczenstwem Informacji (SZBI) i korzysci z jego stosowania.

4. Proces wdrazania systemu bezpieczenstwa informacji w oparciu
o normy miedzynarodowe. Podejscie procesowe z
wykorzystaniem analizy ryzyka. Tworzenie Polityki
Bezpieczenstwa Informacji (PBI).

5. Zarzadzanie ciggtoscia dziatania w IT jako element
bezpieczenstwa dziatania. Oméwienie zagadnien na podstawie
normy ISO/IEC 2231.

6. Krajowy System Cyberbezpieczenstwa - zatozenia, budowa,
realizacja na podstawie ustawy KSC, oraz rozporzadzen
wykonawczych

K U001, K_U06,
K_U10,K_U18

K_KO01, K_K03

Laboratoria:

1. Analiza koncepcji, metodyk, standardéw, norm i wytycznych
oraz innych aktéw prawnych, zwigzanych z zarzagdzaniem
bezpieczenistwem informacji pod katem ich uzycia w praktyce:
- ISO/IEC 27001
- NIST Cyber Security Framework
- COBIT
- NIST 800-53
- Krajowe Standardy Cyberbezpieczenstwa

2. Cwiczenia praktyczne z planowania wdrazania Systemu
Zarzadzania Bezpieczenstwem Informacji w réznego typu
organizacjach. Analizy przypadkéw.

3. Wprowadzenie do analizy ryzyka w IT.

4. Opracowywanie danych wejsciowych do Polityki
Bezpieczenstwa Informacji na bazie analizy potrzeb
informacyjnych, struktury i zadan organizacji, z uwzglednieniem

EGZ

Egzamin
pisemny

Zadania
laboratoryjne




wymagan formalno-prawnych i kontraktowych. Studia
przypadkéw.

InZynieria wiedzy

K. W03,
K_Wo04,
K_WO06,
K_Wo08,
K. W16

K K01

Wyktady:

1. Pojecie inzynierii wiedzy.

2. Charakterystyka systeméw z baza wiedzy (w czasie
rzeczywistym, wsparcie decyzji).

Znajomo$¢ danych - eksploracja danych.
Wyciaganie wiedzy z tekstow.

Ontologie i sieci semantyczne.
Sieci bayesowskie.

Zestawy rozmyte i logika rozmyta.
Segmentacja i analiza obrazéw.

O ONO W

Drzewa decyzyjne / regresja jako narzedzie do tworzenia regut.

K_U01, K U002,
K_U04 -K_UO08
K_U10-K U14,
K_U16 - K U18,
K_U20,K_U21

’

K_K01-K_K07

Laboratoria:

1. Przygotowanie bazy wiedzy:

- Aplikacje biznesowe

- Aplikacje medyczne

- Aplikacje inzynierskie

Zrozumienie obrazu

Wdrozenie technik przetwarzania danych

Algorytmy eksploracji danych

Program w generowaniu transakcji w pliku tekstowym
Program implementujacy algorytmy wiedzy

otk wN

ZAO

Test pisemny

Zadania
praktyczne,
aktywno$¢ na
zajeciach

Systemy klasy
Enterprise

K. WO01-
K_WO05

K_W08-
K W16

K_KO01

Wyktady:

1. Charakterystyka i struktura systemow ERP:
- Kernel systemu
- Idea i struktura aplikacji
- Modut rachunkowo$ci
- Naprawiono modut aktywéw
- Modut sprzedazy
- Modut zamdéwien
- Modut produkcji
- Modut serwisowy
- Modut transportowy
- Modut magazynowy wysokiego sktadowania
- Modut B2B
- Modut B2C
- Modut zarzadzania zasobami ludzkimi

EGZ

Egzamin
pisemny




- Modut listy ptac
- Modut mobilny
- Modut CRM
- Modut przeptywu dokumentéw
- Modut Business Intelligence
2. Procesy biznesowe do rejestrowania transakcji w systemie.
3. Przyktady praktycznych zastosowan z uzyciem MS SQL Server,
Comarch ERP XL i OPTIMA
4. Konfiguracja i obstuga proceséw sprzedazy, zakupow,
magazynowania, ustug, produkgji, zasobow ludzkich i
ksiegowosci.
5. Metody raportowania.

K_U01-K U08,
K_U10-K U14,

K_U16 - K_U18,
K_U20-K_U22

K_K01 - K_K08

Laboratoria:
1. Konfiguracja systemu:

- Budowa systemu: bazy danych, tabele, procedury, wyzwalacze

- Procesy logistyczne w firmach
- Konfiguracja struktury firmy, serii, magazynéw, atrybutéw
- Specyfikacje kart i kart kontrahentéw
- Proces zakupu
- Proces sprzedazy
- Filtry, wykresy, raporty SQL, tekst i grafika
- Szczegot
- Produkcja
- Ustuga
- Rachunkowo$¢
- Business Intelligence
2. Praktyczna implementacja
- Implementacja proceséw w firmach

Zadania
praktyczne

Wirtualizacja
i chmura
obliczeniowa

K.Wo02,
K_W09-
K. W11

K_KO01

Wyktady:

1. Wprowadzenie do wirtualizacji.

2. Klasyfikacja obszaréw wirtualizacji z przyktadami: wirtualizacja
dostepu, aplikacji, proceséw, pamieci masowych, sieci,
serwerdw, stacji roboczych.

3. Infrastruktura sprzetowa wspierajaca wirtualizacje
(wirtualizacja a wspétczesne CPU, infrastruktura dla
wirtualizacji pamieci masowych, thin clients w dostepie do
ustug). Prezentacja platform wirtualizacji.

4. Chmura obliczeniowa, rodzaje dostarczanych ustug, lokalizacja
chmur, modele XaasS..

EGZ

Egzamin
pisemny




K_U04, K_UO5,
K U10,K_U13

K_KO01 - K_K04,
K_KO07

Laboratoria:

1. Wirtualizacja w praktyce. Zagadnienia zwigzane z podziatem
technik wirtualizacji i narzedziami. Instalacja i konfiguracja
srodowiska wirtualizacyjnego (KVM, VMware, Microsoft Hyper-
V), zarzadzanie zasobami. Zarzadzanie maszynami wirtualnymi i
ich migracja.

2. Konteneryzacja ustug z wykorzystaniem Docker

3. Konteneryzacja ustug z wykorzystaniem Kubernetes,

4. Instalacja i konfiguracja chmur na przyktadzie Openstack

Zadana
laboratoryjne

Metody ochrony,
przetwarzania,
wykorzystywania i
przechowywania
danych osobowych

K_WO05,
K_W15

K_K04

Wyktady:

1. Priorytetowe zatozenia systemu ochrony danych osobowych w
og6lnym rozporzadzeniu UE o ochronie danych osobowych

(RODO).

Zasady przetwarzania danych osobowych.

Legalne przestanki przetwarzania danych osobowych.

Realizacja obowiagzku informacyjnego.

Wybrane polskie akty normatywne znowelizowane w zwigzku z

RODO.

Inspektor Ochrony Danych - wymagania kwalifikacyjne, zasady

wyznaczania, zadania, status.

7. Naruszenia bezpieczenstwa danych osobowych - rodzaje
naruszen, analiza ryzyka naruszenia praw i wolnosci osé6b
fizycznych, zasady zgtaszania naruszen do organu nadzorczego.

8. Przepisy karne, prawo do wniesienia skargi i odszkodowania.

v W

o

ZAO

2 testy pisemne
($rédsemestra-
Ine)

K U001, K_U06,
K_U08

K_KO08

Cwiczenia:

1. Praktyczne aspekty wykorzystywania baz ISAP (Internetowy
System Aktéw Prawnych) i EUR-Lex do wyszukiwania aktéw
normatywnych regulujacych obszar ochrony danych osobowych
oraz innych aktéw prawnych i informacji o okresie ich
obowigzywania i nowelizacjach. Réznice pomiedzy tekstem
jednolitym i ujednoliconym.

2. Udostepnianie danych osobowych w praktyce. Analiza
przyktadowych wnioskéw o udostepnienie danych osobowych.
Réznice pomiedzy udostepnianiem danych osobowych a ich
powierzaniem i wspétadministrowaniem.

3. Ochrona danych osobowych a ochrona wtasno$ci intelektualne;.
Praktyczne aspekty ochrony wizerunku oséb fizycznych.

4. Analiza przyktadowych systeméw ochrony danych osobowych i
projektowanie ich elementow.

5. Audyt systemu bezpieczenistwa danych osobowych. Réznice
pomiedzy audytami a kontrolami. Rodzaje sprawdzen.

4 zadania
¢éwiczeniowe




6.

Sprawdzenia w symulowanych sytuacjach w oparciu o stan
faktyczny.

Przyktadowe problemy z ochrong danych osobowych w
zaktadach pracy. Rozwigzywanie probleméw - Case study

10.

Programowanie
aplikacji w jezyku
Python

K_-W03,
K_Wo06

K_K07

Wyktady:

1.

Wprowadzenie do jezyka Python - podstawy jezyka, typy
danych, kontrola przeptywu, wyjatki, pliki, funkcje, moduty,
programowanie obiektowe, wyrazenia regularne, styl.

Historia, rozwigzania, technologie, architektura i kierunki
rozwoju wspoéiczesnych aplikacji. Przeglad modutéw i
frameworkoéw jezyka Python stosowanych w programowaniu
aplikacji.

Framework Django - konwencje i architektura, tworzenie
projektu, konfiguracja bazy danych i aplikacji administratora,
testowanie. Tworzenie i uzywanie modeli w Django - MVC,
mapowanie obiektowo-relacyjne.

Tworzenie API- tworzenie systemu autentykacji, logowanie i
zmienne sesji, rejestracja. Sesje, obstuga cache, obstuga jezykow i
bezpieczenistwo w Django.

Zaawansowane aplikacje - koncepcja jezyka szablondw i plikéw
statycznych, prezentacja integracji z bootstrapem, idea
kompres;ji statycznej i refaktoryzacji szablonéw. Routing URL,
obstuga HTTP, widoki , szablony, przetwarzanie formularzy.
Zasady testowania i uruchamiania aplikacji.

K_U05,K_U07,
K _U08,K_U11,
K_U20

K_K02-K_K04,
K_K07

Laboratoria:

1.

Instalacja i konfiguracja $rodowiska deweloperskiego do
budowy aplikacji. Tworzenie prostych programéw w Pythonie.
Korzystanie z istniejacych modutéw i tworzenie wiasnych
pakietéw modutow.

Tworzenie aplikacji sieciowych z wykorzystaniem frameworka
Django. Eksploracja mozliwosci frameworka. Wspétpraca z
bazami danych, konfiguracja odwzorowania relacyjno-
obiektowego, implementacja wzorca projektowego MVC,
testowanie aplikacji.

Implementacja systemu autentykacji, obstuga logowania i
zmiennych sesji, pamieci cache, wdrazanie mechanizméw
internacjonalizacji aplikacji i ich bezpieczenstwa z uzyciem
Django.

Implementacja szablondw i plikdw statycznych oraz integracji
z bootstrapem, programowanie routingu URL, obstugi HTTP i
widokéw, przetwarzanie formularzy.

ZAO

Test pisemny

Zadania
laboratoryjne




5. Tworzenie interaktywnych aplikacji graficznych 2D/3D na bazie
graficznego interfejsu uzytkownika (GUI). Podstawy
programowania aplikacji numerycznych. Testowanie i
uruchamianie aplikacji

Wyktady:

1. Kompetencje cyfrowe w pracy akademickiej i zawodowej -
modele, standardy i obszary zastosowarn.

2. Strategie wyszukiwania informacji naukowej, branzowej i
publicznej w srodowisku cyfrowym

3. Ocena wiarygodnosci Zrddet, fact-checking, dezinformacja i

. o . Test
krytyczna analiza tresci online. .
4. Organizacja wiedzy: notatki cyfrowe, menedzery bibliografii, jednokrotnego
Kompetencje dokumenty, chmura i archiwizacja. wyboru (20
11a cyfrowe w pracy K_W15, K_K01,K K06, | 5. Tworzenie tresci cyfrowych: dokumenty, prezentacje, 7A0 pytan
akademickiej i K. W16 K_K07 wizualizacje danych i podstawy dostepnosci. punktowanych
zawodowej 6. Komunikacja cyfrowa, netykieta, spotkania online i budowanie po 1 punkt za
profesjonalne;j qbecnoéci w s.ieci - prawidtowa
7. Wspbtpraca online: wspoétdzielone dokumenty, zarzadzanie Lo
. . . - odpowiedz)
zadaniami, praca zespotowa i wersjonowanie
8. Cyberbezpieczenstwo uzytkownika: hasta, MFA, phishing, kopie
zapasowe i ochrona danych
9. Narzedzia Al w pracy akademickiej i zawodowej - mozliwosci,
ograniczenia i zasady odpowiedzialnego uzycia
10. Cyfrowy dobrostan, ergonomia pracy, zarzadzanie uwagg oraz
omoéwienie projektu semestralnego
Wyktady: ,
1. Wprowadzenie do koncepcji zréwnowazonego rozwoju (4 godz.) Te.st k(')ncowy
- Geneza i ewolucja koncepcji zréwnowazonego rozwoju obejmujacy test:
- Raport Brundtland i rozwoj idei sustainability 20 pytan z bazy
- Celeizasady zrownowazonego rozwoju pytan
) ) - Wspbtczesne wyzwania gospodarcze, spoteczne i (jednokrotnego)
Zrowml).wazor?y Srodowiskowe wyboru [50%
11b rozwoy, E_:SG i 3 K W12, K_U07,K_U08, K K04, K_KO5 2. Agenda 2030 i Cele Zréwnowazonego Rozwoju ONZ (SDGs) (4 7A0 oceny koricowej]
odpowiedzialno$¢ K. W13 K U21 godz.) oraz 3 pytania
spoleczna - Agenda 2030 jako globalna strategia rozwoju
- Charakterystyka 17 Celow Zréwnowazonego Rozwoju otwarte,
- Rola biznesu i instytucji publicznych w realizacji SDGs opisowe o
- Przyktady wdrozen SDGs w praktyce gospodarczej analitycznym
3. ESG - istota, ewolucja i znaczenie (4 godz.) charakterze,
- Genez_a kqncepcji ESG o _ . wymagajace
- Relacje miedzy ESG, CSR i zréwnowazonym rozwojem krytycznego i

- Znaczenie ESG dla przedsiebiorstw i inwestoréw




- Trendy regulacyjne na rynku europejskim i $wiatowym
4. Wymiar srodowiskowy ESG (Environmental) (4 godz.)

- Zmiany klimatyczne i ich skutki gospodarcze

- Slad weglowy i neutralno$¢ klimatyczna

- Efektywno$¢ energetyczna i gospodarka obiegu

zamknietego
Zarzadzanie zasobami naturalnymi

5. Wymlar spoteczny ESG (Social) (4 godz.)

- Kapitat ludzki i réznorodno$¢ organizacyjna

- Well-being pracownikdw

- Prawa cztowieka w dziatalnos$ci gospodarczej

- Odpowiedzialne zarzadzanie fanncuchami dostaw
6. Lad korporacyjny (Governance) (4 godz.)

- Corporate Governance - podstawowe koncepcje

- Etyka biznesu i przeciwdziatanie korupcji

- Transparentno$c¢ organizacyjna

- Zarzadzanie ryzykiem i zgodnos$cia (compliance)
7. Wyktad 7. Spoteczna odpowiedzialno$¢ biznesu (CSR) (4 godz.)

- Istota i ewolucja CSR

- Modele i strategie CSR

- Korzysci i ograniczenia dziatait CSR

- CSRjako element przewagi konkurencyjnej
8. Interesariusze organizacji i tworzenie wartos$ci spotecznej (4

godz.)

- Teoria interesariuszy

- Identyfikacja i mapowanie interesariuszy

- Dialog spoteczny

- Shared Value i tworzenie wartosci dla interesariuszy
9. ESG w finansach i inwestycjach (4 godz.)

- Zréwnowazone finanse

- Inwestowanie odpowiedzialne spotecznie (SRI)

- Zielone obligacje i instrumenty ESG

- ESG w ocenie ryzyka inwestycyjnego
10. Raportowanie ESG i niefinansowe (4 godz.)

- Standardy raportowania ESG

- Dyrektywa CSRD i standardy ESRS

-  Taksonomia UE

- Wskazniki i mierniki ESG
11. ESG a konkurencyjnos¢ przedsiebiorstw (4 godz.)

- ESG jako zrédio wartosci przedsiebiorstwa

- Wptyw ESG na wyniki ekonomiczne

- ESG a reputacja organizacji

nielinearnego
myslenia.

Ocena
przydzielonego
projektu lub
studium
przypadku,
prezentacja
wynikow analizy
dotyczacej
probleméw z
zakresu ESG,
zrbwnowazonego
rozwoju i
odpowiedzialno$
ci spotecznej
(zespoty 5
osobowe).

Analiza w
zespotfach
przyktaddw i
kejsow




- Zielona transformacja przedsiebiorstw
12. ESG w sektorze publicznym i samorzadowym (4 godz.)
- Zréwnowazone zarzadzanie publiczne
- Zielone zamdwienia publiczne
- ESG w jednostkach samorzadu terytorialnego
- Odpowiedzialno$¢ spoteczna administracji publicznej
13. Technologie wspierajace zrownowazony rozwdj (4 godz.)
- Transformacja cyfrowa a ESG
- Smart City i Smart Economy
- Sztuczna inteligencja dla zréwnowazonego rozwoju
- Technologie zielone i innowacje ekologiczne
14. Dobre praktyki ESG - studia przypadkéw (4 godz.)
- Liderzy ESG w Polsce i na $wiecie
- Analiza raportéw ESG wybranych przedsiebiorstw
- Sukcesy i porazki wdrozen ESG
- ESG w sektorze MSP
15. Przyszto$¢ zréwnowazonego rozwoju i ESG (4 godz.)
- Nowe regulacje i trendy miedzynarodowe
- Gospodarka cyrkularna i regeneracyjna
- Odpowiedzialne przywoédztwo
- Podsumowanie i dyskusja nad przyszto$cig ESG

12a

Design thinking
W rozwigzywaniu
probleméw

K. W13

K_KO02, K_K04

Wyktady:

1. Design thinking jako podejscie do rozwiazywania ztozonych
problemoéw - geneza, zatozenia i przyktady zastosowan.

2. Myslenie projektowe, problemy ztoZone i rola perspektywy
uzytkownika w poszukiwaniu rozwigzan.

3. Empatyzacja: obserwacja, wywiad, analiza kontekstu i
rozpoznawanie potrzeb odbiorcéw

4. Interesariusze, persony, mapa empatii i inne narzedzia
porzadkowania informacji o uzytkownikach

5. Definiowanie problemu: synteza danych, punkt widzenia
uzytkownika i pytania typu ,Jak mogliby$Smy...?".

6. Generowanie pomystow: techniki kreatywne, praca z
ograniczeniami i selekcja rozwigzan.

7. Prototypowanie niskiej wiernosci: szkice, makiety, scenariusze,
storyboardy i modele ustug

8. Testowanie koncepcji, zbieranie informacji zwrotnej oraz
iteracyjne doskonalenie rozwigzania

9. Prezentacja rozwiazania: storytelling, argumentacja wartosci i
komunikacja z interesariuszami

10. Zastosowanie design thinking w organizacjach, edukac;ji i
projektach spotecznych oraz oméwienie projektu semestralnego

ZAO

Test
jednokrotnego
wyboru (20
pytan
punktowanych
po 1 punkt za
prawidiowa
odpowiedz)




Wyktady:

1. Podstawowe pojecia systemu bezpieczenstwa panstwa
2. Systematyka zagrozen
3. Znaczenie stabilnosci geopolitycznej dla ksztattowania Test
bezpieczenstwa ) )
Zagrozenia we 4. Zagrozenie dezinformacja wspoétczesnych spoteczenstw jednokrotnego i
12b wspoéiczesnym K_Wo05 K_U08 K_K01 5. Kryzysy migracyjne wywotane konfliktami i zmianami klimatu ZAO wielokrotnego
$wiecie 6. Wptyw kryzyséw gospodarczo-energetycznych na wyboru. Zadania
funkcjonowanie spoteczenstw opisowe
7. Zagrozenia hybrydowe
8. Zagrozenia degradacja sSrodowiska
9. Praktyczne skutki zagrozen epidemiologicznych
10. Wzorce zachowan spotecznych w kontekscie wspoétczesnych
zagrozen
Wyktady:
1. Typologia przemian technologicznych - cztery rewolucje
przemystowe/trzy fale innowacji
K W07, 2. Koncept cyber-fizycznego systemu.
K_W09, 3. Kluczowe technologie tworzace Przemyst 4.0 (przemystowy
K_Wl 1 K_K01, K_K02 internet rzeczy I1oT, integracja horyzontalna i wertykalna, Test pisemny
- ’ przetwarzanie chmurowe, analityka Big Data, wytwarzanie
K W16 addytywne,...).
4. Obecny stan wdrozenia koncepcji, trendy rozwojowe.
5. Kwestie prawne i cyberbezpieczenstwo.
6. Studium scenariuszy i przypadkéw wdrozenia technologii
Przemystu 4.0
Sieci sensorowe Laboratoria:
13a ) 1. Procesy gromadzenia i wymiany danych, jako krwiobieg ZAO
i przemyst 4,0
Przemystu 4.0.
2. Sieci sensorowe - historia technologii, metryki wydajnosci
modele architektury sieci
3. Protokoty komunikacyjne warstwy sprzetowej o niskim Prace
K_U01, K U13, K_KO01, K_K02, zapotrzebowaniu energetycznym - ZigBee, LoRA, Low Power zaliczeniowe,
K_U14, K _U1s, K KO5. K K07 Bluetooth, 6lowPAN.... aktywnoéé na
K U21 - 4. Protokotowe wsparcie dla efektywnego gromadzenia danych i o
kierowania obiegiem informacji - IPv6, COAP, MQTT. zajeciach
5. Systemy operacyjne dla weztéw sieci sensorowych na
przyktadzie TinyOS
6. Techniki symulacji dziatania sieci sensorowych na przyktadzie
ns-3
7. Agregacja i przetwarzanie danych w IloT.
8. Aplikacje sieci sensorowych i IloT - studium przypadkéw




9. Cyberbezpieczenstwo w sieciach sensorowych oraz lloT

13b

Internet Rzeczy
i Big Data

K_.Wo07,
K. W12

K_K01

Wyktady:

1.

Wprowadzenie do Internetu rzeczy . Podstawowe pojecia,
technologie, ustugi i architektury. Inteligentne urzadzenia i
systemy. Rola wielkich zbioréw danych dla wspétczesnego
spoteczenstwa informacyjnego i biznesu.

. Standardy komunikacji stosowane w projektach IoT,

implementacja protokotéw komunikacyjnych, metody testowania
i analizy ruchu. Zastosowanie sieci i ustug WWW w [oT.

. Podstawy inzynierii Big Data. Technologie, narzedzia i metody

przetwarzania wielkich zbioréw danych. Infrastruktura
sprzetowa i programowa Big Data, rozwigzania chmurowe.

. Problematyka identyfikacji i bezpieczenstwa wielkich zbioréw

danych oraz urzadzen i ustug Internetu rzeczy. Zasady
implementacji ustug i aplikacji na potrzeby IoT oraz Big Data.
Interfejsy cztowiek-komputer.

K_U11-K_U13

K_K02, K_K04

Laboratoria:

1.

Implementacja prostego serwera i klienta w zastosowaniach IoT,
analiza ruchu, tworzenie prostych ustug i aplikacji praktycznych.
Programowanie i implementowanie ustug i aplikacji
wykorzystujacych platformy Big Data z wykorzystaniem
rozwigzan wiasnych oraz chmurowych.

Badanie bezpieczenstwa systeméw IoT oraz Big Data. Integracja
systeméw IoT i Big Data. Tworzenie aplikacji uzytkownika

ZAO

Test pisemny

Praca w ramach
zadania
laboratoryjnego

14.

Bezpieczenstwo i
audyt systemow
teleinformaty-
cznych

K. W01,
K. W03,
K_WO05

K K01

Wyktady:

1.

Wprowadzenie do zarzadzania bezpieczenstwem systemow
informatycznych. Atrybuty i elementy bezpieczenistwa. Srodki
bezpieczenstwa i ich dobdr. Bezpieczenstwo zasobéw ludzkich.
Proces zarzadzania ryzkiem w przypadku systeméw
teleinformatycznych

Polityka bezpieczenstwa instytucji - tréjpoziomowy model
odniesienia. Bezpieczenstwo teleinformatyczne w instytucji
(poziom II). Pojecie i rodzaje audytu. Rola i zadania audytora.
Standaryzacja w audycie. Wzorcowe listy wymagan
wykorzystywane a audycie.

Wybrane metodyki prowadzenia audytu (COBIT, LP-A). Ogélny
proces wykonania audytu. Architektura audytu bezpieczenstwa
Planowanie dlugoterminowe. Planowanie ciagtosci dziatania.
Metodyka audytowania planu ciggtosci dziatania. Normalizacja

ZAO

Test pisemny




K U001,K U002,
K_U04-K_U07

K_KO01 - K_K04,
K_K06

Laboratoria:
1. Projekt systemu monitoringu wizyjnego
- Zdefiniowanie zagrozen
- Okredlenie stref monitorowania
- Schemat instalacji
- Dobor i konfiguracja urzadzen systemu
- Kosztorys
- Okreslenie procedur funkcjonalnych i uzytkowych
- Opracowanie dokumentacji projektowej
2. Projekt dokumentacji audytowej
- Zaplanowanie zakresu i faz audytu zgodnie z przyjeta
metodyka
- Opracowanie kwestionariuszy kontroli wewnetrznej w
oparciu o wybrany wzorzec audytowy

2 zadania
projektowe

15.

Administracja
i bezpieczenstwo
systeméw
operacyjnych

K_Wo1,
K_WO05,
K_.W10

K_K07

Wyktady:

1. Omodwienie zasad funkcjonowania systeméw operacyjnych w
srodowisku sieciowym.

2. Podstawowa i zaawansowana konfiguracja systemu
operacyjnego jako serwera ustug sieciowych (AD, SMB, SFTP,
WWW, SSH).

3. Kopie zapasowe, plan kopii zapasowych. Odtwarzanie po
katastrofie (DR), testowanie kopii zapasowych.

4. Srodowiska systemowe w ujeciu produkcyjnym, testowym,
developerskim. Rdznice, cechy, wymagania.

5. Wdrazanie i zarzadzanie serwerdw aktualizacji (WSUS, Linux
repo).

6. Techniki hardennigu jako narzedzie podnoszenia
bezpieczenistwa systeméw operacyjnych

K U001, K U04,
K_U07

K_KO03, K_K07

Laboratoria:

1. Instalacja systemu operacyjnego Linux oraz Windows. Zdalny
dostep do serwera, wymiana kluczy, instalacja i konfiguracja
$rodowiska oraz oprogramowania klienckiego.

2. Zarzadzanie podatno$ciami w $rodowiskach testowych i
produkcyjnych.

3. Sporzadzanie kopii zapasowych i odtwarzanie po awarii, analiza
i testowanie réznych strategii odzyskiwania danych
(odtwarzanie pelne, cze$ciowe, do pewnego punktu w
przesztosci).

4. Uruchomienie systemu informatycznego wg zadanego projektu.

5. Hardennig systemu operacyjnego Windows zgodnie z
procedurami CIS.

EGZ

Egzamin
pisemny

Projekt




6. Hardennig systemu operacyjnego Linux zgodnie z procedurami
CIS.

7. Testowanie bezpieczenstwa ustug w uruchomionym systemie
informatycznym.

8. Zastosowanie narzedzi informatycznych do poprawy
bezpieczenstwa systemdéw operacyjnych

16.

Bezpieczenstwo
infrastruktury
sieciowej

K_WO05

K_K07

Wyktady:

1. Omodwienie podejscia holistycznego do bezpieczenstwa
informacji ze szczegdlnym uwzglednieniem bezpieczenstwa
technologicznego. Zasady, normy, regulacje, wymogi w zakresie
budowy i organizacji bezpieczenstwa systemow
informatycznych.

2. Wdrozenie zasad bezpieczenstwa CIA w infrastrukturze
sieciowe;j.

3. Planowanie i wdrazanie mechanizméw zabezpieczen w
infrastrukturze sieciowej.

4. Monitorowanie i testowanie mechanizméw bezpieczenstwa.

5. Zarzadzanie incydentem bezpieczenstwa informacji w
infrastrukturze sieciowej

K_U01, K_UO03,
K_U04,K_U09

K_K02, K_K03,
K_K07

Laboratoria:

1. Konfigurowanie zabezpieczen sieciowych L2, L3 urzadzen Cisco:

- zapewnianie bezpieczenstwa przy uzyciu list ACL,
- zapewnianie bezpieczenstwa przy uzyciu ustug firewall,
- zapewnianie bezpieczenstwa stref w oparciu o polityki
firewall.
2. Konfigurowanie zabezpieczen sieciowych L2, L3 urzadzen Palo
Alto:
- przygotowanie urzadzenia do pracy, interfejs, OS,
- zapewnianie bezpieczenstwa oraz polityki NAT,
- filtrowanie aplikacji, contentu, URL,
- monitorowanie i raportowanie.
3. Konfigurowanie zabezpieczen IPS, IDS - rozwigzania
opensource w bezpieczenstwie
- instalacja i konfiguracja podstawowa ipFire,

— konfiguracja stref i zarzadzanie pasmem,
4. Projekt - Architektura ZeroTrust/realizacja VPN

EGZ

Egzamin
pisemny

Zadania
laboratoryjne

17.

Programowanie
systemow
webowych

K. W03,
K_Woe,
K. W10

K_KO01

Wyktady:

1. Wprowadzenie do programowania stron z systemem
zarzadzania treScig, w oparciu o opensourcowy silnik
Wordpress.

2. Oméwienie procesu programowania warstwy styléw w oparciu
0 wstepne przetwarzanie arkuszy styléw (CSS)

ZAO

Test pisemny




3. Zastosowanie narzedzi integrujacych strone z portalami
spoteczno$ciowymi (Facebook, Twitter)

Laboratoria:

K-U01, k U0z, K_K04, K_K05 | Praktyczna realizacja projektu strony - praca indywidualna, Projekt
K_U4,K U08 . . . . .
podlegajaca ocenie, polegajaca na wdrozeniu przyktadowej strony w
oparciu o dostarczone studentowi wytyczne i projekt graficzny
Wyktady:
1. Podejscie holistyczne do bezpieczenstwa informacji -
K W03, rozszerzenie.
K_WOS, 2. Analiza ryzyka w IT - wg normy ISO/IEC 27005
" K_K01, K_K07 3. System Zarzadzania Bezpieczenstwem Informacji - wg normy Test pisemny
K. W12, .
ISO/IEC 27001 - rozszerzenie.
K.W15 4. Zarzadzanie ciagtoscig dziatania w IT jako element
bezpieczenstwa dzialania. Omdwienie zagadnien na podstawie
normy ISO/IEC 2231.
5. Zarzadzanie incydentem w IT
Laboratoria:
1. Analiza ryzyka w IT w oparciu o norme ISO/IEC 27005.
Opracowanie dokumentacji analitycznej, przyjcie zasad
postepowania i monitorowania ryzyka:
- inwentaryzacja zasobdw,
Zarzadzanie L eyt
18. bez;-)leczenst-\{vem ~  metodyki a]nali};yyryzyka, ZAO
informacji - postepowanie z ryzykiem.
2. Opracowywanie Polityki Bezpieczenstwa Informacji oraz
K UO1 K U04 dokumentéw z niej wynikajgcych na bazie analizy potrzeb
- to- " | KLKO1 - K_K04, informacyjnych, struktury i zadan organizacji, z uwzglednieniem Zadania
K_U]O;6ijlé_0U13, K_K06, K_K07 wymagan formalno-prawnych i kontraktowych. Studia laboratoryjne

przypadkdow:

- opracowanie PBI,

- przygotowanie zalacznikéw zgodnych z zalgcznikiem A
(normatywnym).

3. Opracowanie Polityki Ciggtosci Dziatania przedsiebiorstwa wg

normy ISO/IEC 2231.
4. Opracowanie analizy BIA
- zalezno$ci miedzy czasem przerwy a wptywem zdarzenia na
biznes,
- nadanie priorytetéw odtwarzania analizowanym procesom,
- kluczowe zasoby zapewniajgce odpornosc¢ i/lub odtwarzanie,
- wsparcie decyzji dotyczacych tancucha dostaw,




- docelowy czas wznowienia dziatania (ang. Recovery Time
Objective, RTO),

- wskazniki skutkéw przerwy w dziatalnosci biznesowej
(kategorie strat),

- poziom akceptowalnych strat,

- procesy na biznesowe i wspomagajace

- zalezno$ci pomiedzy wewnetrznymi procesami organizacji a
tymi realizowanymi na zewnatrz,

- identyfikacja zasobow niezbednych do realizacji
analizowanych procesow.

19.

Informatyka
kryminalistyczna

K_Wo02

K_K01

Wyktady:
1. Wprowadzenie do informatyki $ledczej. Zbieranie cyfrowych
danych dowodowych.

2. Artefakty w systemach Windows, Linux Windows, Linux, macOS.

Artefakty w systemach mobilnych Android ii0S.
3. Analiza pamieci operacyjnej. Analiza systeméw plikéw. Analiza
ruchu sieciowego.

K_U01, K_U07,
K_U09,K_U11,

K_U18

K_K01, K K02,
K_K04

Laboratoria:
1. Metody zbierania danych do analizy:
a. Narzedzia informatyka $ledczego zabezpieczania danych
— narzedzia softwarowe (programy)
— narzedzia hardwarowe (blockery, kopiarki)
— réznice pomiedzy kopia plikowa, bitowa, posektorows,
klonem
— réznice pomiedzy obrazem forensic a obrazem zwyktym
np. ISO
— tryb ,live” i, post mortem” réznice, zalety, wady
b. Procesowe zabezpieczania materiatu dowodowego
— przygotowanie warsztatu informatyka $ledczego do
zabezpieczenia danych
— procedury zabezpieczania danych
— postepowanie i ochrona no$nikdw dowodowych
— wykonywanie kopii danych i weryfikacja poprawnosci
procesu zabezpieczania
— wyjatki i ograniczenia
2. Analiza pamieci operacyjnej
3. Analiza systemow plikéw MS Windows, Linux, Apple 0OS
— system plikéw
— rejestr systemowy
— artefakty systemu
— logi systeméw i oprogramowania

EGZ

Egzamin
pisemny

Raport z zadan
laboratoryjnych




4. Analiza ruchu sieciowego:

— skanowanie otoczenia sieciowego

— analiza konfiguracji otoczenia sieciowego
rejestrowanie pakietow sieciowych
analiza zdarzen w zarejestrowanych

— znaczenie IPS, IDS oraz AV logs dla informatyki $ledczej
5. Opracowanie raportu z analizy.

Laboratoria:

1. Wprowadzenie do testow penetracyjnych systemow
operacyjnych, ustug sieciowych i aplikacji webowych.
Przeprowadzenie wstepnego rekonesansu, skanowanie
podstawowymi narzedziami i technikami, analiza wynikow.

Testy K_U01, K U02, ) 2. Instalacja i konfiguracja sSrodowiska testowego oraz narzedzi i
. , K_K01-K_K04, canar . ; o - Zadana
20. bezpieczenstwa K W10 K_U04, K_U06, K K06. K KO7 aplikacji do prowadzenia testéw podatnosci, bazujgcych na ZAO laboratorvi
systeméw IT K U13 - P gystemie Kali Linux, Metasploit oraz systemach komercyjnych. aboratoryjne
3. Cwiczenia w zdalnym rozpoznawaniu systeméw operacyjnych i
wykrywaniu ich podatno$ci z uzyciem technik enumeracji,
sniffingu oraz zainstalowanych testeré6w podatnosci.
4. Gra symulacyjna testdw bezpieczenstwa wybranego systemu
informatycznego z zastosowaniem metod gtebokiej analizy oraz
socjotechniki, analiza wynikéw i wnioski
Wyktady:
1. Podstawowe modele danych: relacyjny, obiektowy, obiektowo-
relacyjny. Zatozenia modelu relacyjnego. Pojecie relacji,
atrybutu.
K_W03, 2. Rodzaje integralno$ci danych i metody jej wymuszania. Budowa i
K W05, K K04 dziatanie relacyjnego systemu zarzadzania bazg danych Egzamin
K_WO06, - (RDBMS). pisemny
K W08 3. Metodologia tworzenia baz danych. Etapy projektowania i
Aplikacje baz implementowania bazy danych. Architektura aplikacji
21. d h bazodanowe;j. EGZ
anyc 4. Omoéwienie aplikacji bazodanowej na przyktadzie wybranego
produktu.
Laboratoria:
1. Projektowanie schematulrelacyjnej bazy danych z ) Projekt wraz z
K U04,K_U11, uwzglednieniem wymogéw normalizacji i integralno$ci danych. .
K_K04 s . dokumentacjg
K U020 2. Utworzenie indekséw i perspektyw. .
projektowa

3. Utworzenie programéw sktadowanych: funkcji, procedur,
pakietéw i wyzwalaczy.
4. Opracowanie interface uzytkownika




22.

Przetwarzanie,
eksploracja i
analiza danych

K_ W04,
K_Woe,
K. W08

Wyktady:
1. Wprowadzenie do kursu
2. Podstawowe pojecia: Data Science, drazenie danych, uczenie
maszynowe, sztuczna inteligencja
3. Przeglad zastosowan praktycznych: w jaki sposdéb Data Scientist
moze wspomoc organizacje?
4. Przeglad systemdw informatycznych:
— Excel, arkusze Google
— Numpy, Pandas, Scikit-learn
— Dataiku, RapidMiner, H20
5. Cykl analizy danych CRISP-DM
— Formutowanie problemu i definicja pytania
— Pozyskiwanie i czyszczenie danych
— Zrozumienie danych z wykorzystaniem wizualizacji
— Zrozumienie danych z wykorzystaniem analizy opisowej
— Przygotowanie danych do analizy
— Analiza i modelowanie danych: algorytmy regresji,
klasyfikacji i grupowania
— Ocena jakosci i wydajnosci algorytmdw, tuning
— Wdrozenie produkcyjne
6. Uzyteczne zrédta wiedzy
7. Wprowadzenie do projektu
8. Przygotowanie Srodowiska pracy

K U11,K U20

K_KO03

Laboratoria:
1. Konfiguracja $rodowiska Data Science
2. Pozyskiwanie i analiza danych w §rodowisku Dataiku
3. Analiza i przetwarzanie danych z wykorzystaniem biblioteki
Numpy
4. Analiza i przetwarzanie danych z wykorzystaniem biblioteki
Pandas
5. Projekt 1: Regresja
a. Wprowadzenie: przyktadowy problem, jego rozwigzanie
oraz interpretacja wynikow
b. Realizacja projektu:
— Problem: analiza kontekstu, sformutowanie pytania,
doprecyzowanie pytania
Dane: pozyskanie i wyczyszczenie, eksploracja i
Zrozumienie, przygotowanie
Model: zbudowanie, ewaluacja i udoskonalenie
— Sformutowanie wnioskéw
Prezentacja wynikéw

EGZ

Egzamin
pisemny

Projekt




c. Refleksja: Czego sie nauczyliSmy? Co z tego projektu wynika
dla nas na przysztos$¢?
6. Projekt 2: Klasyfikacja
a. Wprowadzenie: przyktadowy problem, jego rozwigzanie
oraz interpretacja wynikow
b. Realizacja projektu:
— Problem: analiza kontekstu, sformutowanie pytania,
doprecyzowanie pytania
— Dane: pozyskanie i wyczyszczenie, eksploracja i
zZrozumienie, przygotowanie
— Model: zbudowanie, ewaluacja i udoskonalenie
— Sformutowanie wnioskéw
— Prezentacja wynikow
c. Refleksja: Czego sie nauczyliSmy? Co z tego projektu wynika
dla nas na przysztos$¢?
7. Projekt 3: Klastrowanie
a. Wprowadzenie: przyktadowy problem, jego rozwiagzanie
oraz interpretacja wynikow
b. Realizacja projektu:
— Problem: analiza kontekstu, sformutowanie pytania,
doprecyzowanie pytania
— Dane: pozyskanie i wyczyszczenie, eksploracja i
zZrozumienie, przygotowanie
— Model: zbudowanie, ewaluacja i udoskonalenie
— Sformutowanie wnioskéw
— Prezentacja wynikow
c. Refleksja: Czego sie nauczyli$my? Co z tego projektu wynika
dla nas na przysztos$¢?

23.

Zaawansowane i
nierelacyjne bazy
danych

K. W03,
K_Wo04,
K_WO06,
K. W10

K_KO01, K_ K07

Wyktady:

1. Pojecia systemu zarzadzania bazg danych (SZDB), funkcje SZDB,

2. Modele zaawansowanych baz danych (gwiazda, ptatek $niegu).
Zasady budowa wymiaréw i faktow.

3. Jezyk zapytan SQL w hurtowniach danych, grupowanie danych i
taczenie wielu tabel.

4. Projektowanie i budowa hurtowni danych.

5. Nierelacyjne bazy danych typu NoSQL. Obiekty nierelacyjnych
baz danych.

6. Projektowanie i budowa bazy NoSQL

ZAO

Kolokwium
pisemne




Laboratoria:

K_U01,K U04, | KKO1,KK03, | I JezykSQL-poziom zaawansowany , , Projekt i
2. Zaawansowane instrukcje SQL-a: agregaty, grupowanie, tagczenie . .
K.U08,K U1z, | K K04, KKO6, wielu tabel, zapytania raportowe z hurtowni danych. implementacja
K U20 K K07 3. Zapytania SQL w nierelacyjnych bazach danych bazy danych
4. Projektowanie i budowa hurtownii danych.
5. Projektowanie i budowa nierelacyjnej bazy NoSQL
Wyktady:
1. Geneza powstania, definicja i rodzaje chmur obliczeniowych
K_wot, 2. Zr.ozum.ienifa koncep,cji chmury Egzamin
K_W03, K K01 3. Wirtualizacja zasobow )
K_ W05 4. Praktyczne aspekty stosowania w biznesie pisemny
5. Rodzaje i charakterystyka ustug oferowanych w chmurach
6. Bezpieczenstwo dostepu i ustug
7. Zastosowania praktyczne - przeglad rozwiazan
Programowanie w Laboratoria:
24. $rodowiskach 1. Przeglad praktycznych mozliwo$ci zastosowania $rodowisk EGZ
rozproszonych chmur obliczeniowych
2. Podstawowe zatozenia praktyczne i funkcjonalnosci chmur
obliczeniowych :
k.U01, kU8, K_K01,K_K06 | 3. Zatozenie konta, zasady billingu Zadama_
K.U09, K U11 4. Analiza mozliwo$ci zastosowania wyb h funkcjonalnosci laboratoryjne
. ybranych funkcjonalno$ci
5. Skalowalno$¢ systeméw dziatajacych w chmurze
6. Tworzenie aplikacji dziatajgcych w chmurze
7. Testowanie aplikacji
8. Zastosowanie ustug chmur obliczeniowych do dystrybucji,
monitorowania i aktualizacji
Laboratoria:
1. Metody nauczania sieci neuronowych
2. Wprowadzenie do projektu
Sztuczna 3. Konfiguracja $srodowisk
inteligencja i K_U11, K_U16, 4. Metody i narzedzia pozyskiwania i przygotowania danych na .
25. uczenie k_-woe K_U20 K K03 potrzeby gtebokich sieci neuronowych (Numpy, Pandas) ZAO Projekt
maszynowe 5. Projekt: Rozpoznawanie obrazéw z wykorzystaniem sieci
konwolucyjnych
6. Projekt: Prognozowanie z wykorzystaniem sieci rekurencyjnych
7. Projekt: Generowanie obrazéw z wykorzystaniem sieci GAN
8. Podsumowanie projektow
26. K_Wo1 - K K01 VIVYk\i\?dI}',(.)wadzenie do CRM EGZ Egzamm
K WOS, - Wp pisemny

— Definicja, cele i znaczenie zarzadzania relacjami z klientem.




Zarzadzanie
relacjami z
klientem - CRM

K_W08-
K.W16

— Rola CRM w strategii firmy: budowanie przewagi
konkurencyjnej poprzez relacje z klientem.
— Historia CRM i ewolucja podejscia do klientéw.
Typologia systeméw CRM i ich zastosowania
— Operacyjny CRM (obstuga klienta, automatyzacja sprzedazy
i marketingu).
— Analityczny CRM (analiza danych klientéw, modele
predykcyjne).
— Kooperacyjny CRM (integracja komunikacji i wspétpraca z
klientami).
— Omowienie zalet i ograniczen kazdego rodzaju CRM.
Analiza danych klientéw w CRM
— Wykorzystanie danych do tworzenia profili klientow.
— Zrédta danych o klientach i ich integracja.
— Segmentacja klientéw i personalizacja dziatan.
Strategie segmentacji klientow
— Podstawowe metody segmentacji: demograficzna,
behawioralna, psychograficzna.
— Analiza warto$ci klienta (Customer Lifetime Value, CLV).
— Personalizacja ofert i kampanii marketingowych w oparciu
0 segmentacje.
Narzedzia i technologie CRM
— Przeglad popularnych systeméw CRM: Salesforce, Microsoft
Dynamics, HubSpot.
— Integracja CRM z systemami ERP i innymi narzedziami
biznesowymi.
— Przyktady praktycznego zastosowania oprogramowania
CRM w firmach.
CRM w e-commerce i marketingu cyfrowym
— Rola CRM w budowaniu do$wiadczen uzytkownikéw
online.
— Zbieranie i analizowanie danych behawioralnych w e-
commerce.
— Personalizacja i automatyzacja dziatann marketingowych.
Sztuczna inteligencja i CRM
— Zastosowanie Al w analizie danych klientéw i personalizacji
ofert.
— Chatboty i ich rola w komunikacji z klientem.
— Automatyzacja proceséw CRM z wykorzystaniem uczenia
maszynowego.
Budowanie lojalno$ci i zaangazowania klientéw




— Strategie lojalnoSciowe: programy lojalnosciowe, oferty
specjalne.

— Tworzenie pozytywnych doswiadczen klienta.

— Warto$¢ lojalnych klientéw dla firmy i metody ich
utrzymania.

9. Pomiar efektywno$ci dziatan CRM

— Kluczowe wskazniki efektywnosci (KPI) w CRM.

— Ocena skuteczno$ci kampanii CRM.

— Narzedzia do raportowania i analizy dziatan CRM.

K_U01-K_U08
K _U10-K_U14,
K_U16-K_U18,
K_U20-K_U22

K_K01-K_K08

Laboratoria:
1. Podstawy pracy z systemem CRM
— Omoéwienie wybranego oprogramowania CRM .
— Tworzenie profili klientéw i zarzadzanie danymi.
— Case study: Analiza przyktadowego scenariusza
biznesowego.
2. Tworzenie strategii segmentacji klientéw
— Praktyczne zastosowanie metod segmentacji klientéw na
przyktadzie danych.
— Cwiczenia z analizy wartoéci klienta.
— Symulacja kampanii marketingowej skierowanej do
réznych segmentéw klientow.
3. Analiza danych klientéw
— Cwiczenia w zakresie zbierania i porzagdkowania danych
klientéw.

— Analiza danych na potrzeby personalizacji ofert i kampanii.

— Praca na przyktadzie realnych danych lub danych

symulacyjnych.
4. Automatyzacja dziatann marketingowych w CRM

— Tworzenie prostych automatyzacji z uzyciem CRM
(wysytka maili, sekwencje kontaktu).

— Omowienie narzedzi do automatyzacji marketingu.

— Praktyczne ¢wiczenia z automatyzacji komunikacji z
klientami.

Zadania
Praktyczne

27.

Hurtownie danych
i inteligencja
biznesowa

K_Wo04,
K_ W08,
K. W16

Wyktady:

1. Wprowadzenie do hurtowni danych: definicje, cele, réznice
miedzy hurtowniami a bazami danych.

2. Modele hurtowni danych: schematy gwiazdy, ptatka $niegu i
hybrydowe.

3. Procesy ETL: projektowanie i implementacja.

EGZ

Egzamin - test




4. Analiza wielowymiarowa (OLAP): techniki analizy, przyktady
zapytan.

5. Inteligencja biznesowa i wizualizacja danych: technologie
wspierajgce procesy decyzyjne.

K_U08,K_U12,
K_U14,K U16

K K02, K_K03

Laboratoria:

1. Projektowanie i implementacja hurtowni danych.

2. Projektowanie struktur danych: schemat gwiazdy, ptatka $niegu.
Tworzenie tabel faktéw i wymiarow.

3. Przeglad strategii indeksowania i ich zastosowania w
hurtowniach danych.

4. Procesy ETL: ekstrakcja, transformacja i tadowanie danych.

5. Instalacja i konfiguracja Talend Open Studio jako darmowego
narzedzia ETL.

6. Ekstrakcja danych z réznych zrédet: pliki CSV, JSON, bazy
relacyjne.

7. Transformacja danych: walidacja, czyszczenie, agregacje i
mapowanie danych do wymiaréw hurtowni.

8. Automatyczne fadowanie danych do hurtowni z wykorzystaniem

zdefiniowanych proceséw ETL. Rozwigzywanie probleméw
zwigzanych z btedami i niezgodno$ciami w procesie ETL.

9. Analiza wielowymiarowa OLAP. Tworzenie kostek OLAP przy
uzyciu Mondrian OLAP. Obstuga hierarchii danych w kostkach
OLAP: drill-down, roll-up.

10. Wykonywanie zapytan wielowymiarowych dla analiz
biznesowych. Optymalizacja analizy wielowymiarowej w duzych
zbiorach danych.

11. Wizualizacja i raportowanie danych.Tworzenie interaktywnych
dashboardéw z uzyciem Tableau Public i Microsoft Power BI
Desktop. Wizualizacja trendéw, KPI i wynikéw analizy OLAP na
wyKkresach i tabelach.

12. Generowanie raportéw i udostepnianie ich w formatach PDF,
HTML oraz Excel. Prezentacja wynikéw analizy dla odbiorcéw
biznesowych w raportach wizualnych.

Projekt
hurtowni
danych

28.

Grafika biznesowa

K. W03,
K_W08,
K W14-
K. W16

K K01

Wyktady:

1. Definicja i funkcje grafiki uzytkowej. Identyfikacja wizualna
firmy. Percepcja obrazu (grafiki). Ogélne zasady projektowania
grafiki biznesowej - morfologia elementéw. Pozostate czynniki
wptywajace na projekt - skala, perspektywa, powierzchnia i
struktura.

2. Kompozycja i kadrowanie. Podstawowe elementy graficzne i ich
funkcja w projekcie graficznym. Grafika w biznesie (logotypy i
znaki towarowe, wizytdwki, papier firmowy, ulotki, biuletyny)

ZAO

Test pisemny




Grafika w Internecie. Istotne parametry plikéw graficznych.
Optymalizacja grafiki. Grafika wektorowa - jezyk SVG. Ogélne
zasady umieszczania grafiki na stronach WWW. Przydatne
narzedzia do tworzenia i obrdbki grafiki.

Percepcja informacji barwnej. Barwa a kolor- podstawowe poje-
cia. Relacje miedzy kolorami. Parametry koloru - barwa, jasnos¢
nasycenie. Znaczenie koloréw. Modele przestrzeni barw (RGB,
sRGB, AdobeRGB, HSV, CMYK, Pantone)

Liternictwo a typografia. Cechy liter - budowa, kroj, stopien,
odmiana. Klasyfikacja krojow pisma. Rozmieszczenie i wielko$¢
napisu. Kontrastowanie krojéw pisma. Znaki i symbole.
Typografia na stronie WWW.

Zasady tworzenia obrazu cyfrowego - obraz jako funkcja.
Dyskretyzacja - prébkowanie i kwantyzacja obrazu.
Przeksztatcanie obrazéw cyfrowych (geometryczne, punktowe,
kontekstowe - filtracja). Podstawy kompresji obrazu.

Systemy rejestracji i odtwarzana obrazu (fotografia cyfrowa,
podstawy projekcji, monitory, projektory, ekrany projekcyjne).
Proces wydruku (druk cyfrowy a druk offsetowy).

K_U02, K _U11,
K U12

K_K01, K_K06

Laboratoria:

1.

vl w

6.

Standard SVG. Podstawowe elementy. Linie i wzory pedzli.
Okregi i elipsy. Wypetnienie gradientowe liniowe.
Gradient radialny. Lamane i wielokaty. Obrazy rastrowe w
kodzie SVG. Sciezki.

Krzywe Béziera II stopnia. Markery i groty strzatek. Tekst w SVG.

Transformacje. Dynamiczne zastosowanie jezyka SVG-animacje.
Narzedzia do tworzenia i obrdbki grafiki wektorowej - program
Inkscape (kolory, gradienty i kontury, operacje na obiektach i
Sciezkach)

Projektowanie systemu identyfikacji wizualnej firmy -
przygotowanie uproszczonej ksiegi znaku

Sprawozdanie
z ¢wiczen +
projekt

29.

E-marketing i
social media

K_ W08,
K. W12,
K_W13,
K_W15

K K01

Wyktady:

1.

Definicja i istota e-marketingu. Rozszerzenie obszarow
dziatalno$ci e-marketingu (on-line) w poréwnaniu do
marketingu klasycznego (off-line)

Nowoczesne narzedzia e-marketingu takie jak pozycjonowanie
w wyszukiwarkach, e-mail marketing, content marketing,
wykorzystywanie portali spotecznos$ciowych, itp. do budowania
sktadowych strategii marketingowej

Metody badania skutecznosci dziatan w e-marketingu.
Zagadnienia etyki w e-marketingu

EGZ

Egzamin - test




4. Rodzaje mediéw spotecznosciowych i ich podstawowe atrybuty
w kontekscie potencjatu implementacyjnego jako narzedzia
marketingowego (Facebook, Instagram, Youtube, TikTok,
Printerest, Snapchat, Inne media spotecznos$ciowe).

5. Budowanie zasiegéw w mediach spoteczno$ciowych w oparciu o
ptatne i bezptatne techniki.

6. Wykorzystanie narzedzi sztucznej inteligencji do tworzenia
tre$ci w mediach spotecznos$ciowych

1. Planowanie kampanii e-marketingowej w wybranych obszarach,
okreslenie celéw i krokéw postepowania.
2. Analiza potencjatu marketingowego poszczegélnych mediow

K_U01, K U02,
K U08 K U12 K K01, K_K02, spotecznosciowych- budowanie $wiadomo$ci marki Proiekt
- K iJZ_l ’ K_K05 3. Narzedzia analityczne udostepniane przez dostawcow )
- poszczegblnych mediow spotecznosciowych i ich praktyczne
zastosowanie
4. Tworzenie kampanii marketingowych i szacowanie ich kosztow
w poszczegolnych mediach spotecznosciowych
Laboratoria:
) 1. Architektura systeméw internetowych wspierajacych biznes
Technologie K U04. K UO7 2. Narzedzia i platformy e-commerce 7adania
int t K W12, RS i ii i i i
30. n er.ne 0‘.Ne - K U11, K U20, K_K01, K K03 3. Integra_c;a. technologii internetowych z systemami zarzadzania 7A0 praktyczne +
w biznesie K W13 K U21 przedsiebiorstwem. ek
elektronicznym - 4. Projektowanie sklepu internetowego projekt
5. Implementacja systemo6w ptatnosci online.
6. Analiza i ocena narzedzi e-commerce.
7. Symulacja cyberzagrozen i wdrazanie Srodkéw ochronnych
Seminarium:
1. Podstawy metodologiczne pisania pracy magisterskiej. Aktywne
2. Standardy edycji prac dyplomowych, struktura pracy uczestnictwo w
magisterskiej. seminarium.
K_Wo01- 3. Dyskusja o teorii poszczeg6lnych tematéw prac dyplomowych. .
. . . . Przygotowanie
K W05 K U01-K U06 4. Podstawowe formy zapisu wiedzy, opis tekstowy, wzor
Seminarium i " ’ - T - ’ matem Zny, rysunek, wykr oraz
31 obrona prac K W08, K_U08, K U11, K_K01-K_KO3, 5. P el at(}jlc g‘t on 1 eniami i nad jej EGZ wyglaszanie
. p y K W09, K U12 K U14, K_K05-K_K08 . Praca nad podstawowymi zatozeniami rozprawy i nad jej :
dyplomowej struktura. referatéw z
K W15, K_U17-K_U19, . . e 3
K U21 6. Opracowanie prezentacji o wykowywanym projekcie postepéw
K W16 - magisterskim oraz jej publiczne przedstawienie pisania pracy
7. Prezentacja projektdw rozwigzan zawartych w pracach . L
: ; . o magisterskiej.
dyplomowych i dyskusja oraz prezentowanie na seminarium T )
poszczegdlnych fragmentéw pracy. ermlnoyve.
8. Opanowanie podstawowego warsztatu metodologicznego w przedstawianie

odniesieniu do pisania pracy dyplomowe;j.




9. Przedlozenie gotowej pracy magisterskiej

koncepcji pracy i
jej rozdziatow.

32.

Praktyki
zawodowe

K_U01, K U002,

K_U06-K_U12,

K U16,K U19,
K_U22

K_K02, K_K03,
K_KO06, K_K07

Praktyka:

Etap I

1. Zapoznanie sie z organizacjg i funkcjonowaniem podmiotu
(przedsiebiorstwa, organizacji, instytucji);

2. Wykonywanie w warunkach rzeczywistych wybranych prac,
zadan lub projektéw typowych dla kierunku studiéw
informatyka II stopnia;

Etap II

1. Wykonywanie w warunkach rzeczywistych wybranych prac,
zadan lub projektéw typowych dla wybranej przez studenta
specjalnosci

2. Przeprowadzenie analizy i ocena wybranego obszaru
informatycznej dziatalnosci podmiotu (przedsiebiorstwa,
organizacji, instytucji) oraz ewentualnie zaproponowanie planu
naprawczego

3. Opracowanie raportu z odbytych praktyk zawodowych

ZAL

Zadania
praktyczne,
projekty, raport
z praktyk

Koordynator kierunku: Konrad Gauda

Dziekan Wydziatu: Michalina Gryniewicz-Jaworska

(podpis)

(podpis)




