Zaktacznik nr 1

OPIS PROGRAMU DLA KIERUNKU STUDIOW
INFORMATYKA- rok akademicki 2026/2027

I stopien

profil praktyczny

1. OGOLNA CHARAKTERYSTYKA PROGRAMU STUDIOW

Wydzial prowadzacy studia:

Wydgziat Transportu i Informatyki

1.1 Nazwa programu/kierunku studiéw/specjalno$ci

Informatyka,

specjalnosci do wyboru:

1. Inzynieria oprogramowania i technologie mobilne,
2. Cyberbezpieczenstwo i technologie sieciowe

3. Wdrazanie systeméw informatycznych

1.2 Poziom studiéw

Studia pierwszego stopnia

1.3 Poziom Polskiej Ramy Kwalifikacji

6 poziom Polskiej Ramy Kwalifikacji

1.4 Profil studiéw

Praktyczny

1.5 Forma /-y studiéw

Studia stacjonarne, niestacjonarne

1.6 Tytut zawodowy nadany absolwentom, KOD ISCED.
Opis syntetyczny charakterystyk zawodowych, stanowiska
pracy absolwenta po ukonczeniu studiéw

InZynier;

Kod ISCED: podgrupa technologii teleinformatycznych 061;

Osoba legitymujaca sie¢ ww. kwalifikacja posiada wiedze ogdlng i praktyczng z

zakresu informatyki, telekomunikacji oraz elektrotechniki niezbedne do

ksztattowania specjalistycznych kompetencji w zakresie réznorodnych systemow
informatycznych, zaréwno od strony teorii funkcjonowania tych systemdw, ich

projektowania, jak réwniez od strony ich praktycznego wykorzystania w

gospodarce, biznesie i administracji.

Osoba ta potrafi wykorzysta¢ nabyte kompetencje do formutowania i

rozwiazywania ztoZonych i nietypowych probleméw o charakterze praktycznym z

zakresu informatyki, a w szczeg6lnosci potrafi wykona¢ zadania obejmujace:

e inzynierie oprogramowania, a takze dobér srodowisk programistycznych oraz
narzedzi do projektowania, implementacji, testowania i wdrazania systeméw
informatycznych, w tym aplikacji internetowych,

e projektowanie, wdrazanie izarzadzanie nowoczesnymi aplikacjami
multimedialnymi, w tym funkcjonujagcymi w réznorodnych obszarach
dostarczania ustug teleinformatycznych;

e projektowanie, wdrazanie i utrzymywanie sieci komputerowych oraz
systeméw komputerowych /informatycznych ze szczegélnym uwzglednieniem
ich bezpieczenstwa;

e analize sposobéw funkcjonowania systeméw komputerowych i sieciowych
oraz diagnostyke i monitorowanie tych systeméw przy uzyciu dostepnego
oprogramowania i narzedzi sprzetowych,

e projektowanie i zarzadzanie ztozonymi przedsiewzieciami
teleinformatycznymi.

Osoba posiadajagca ww. kwalifikacje jest przygotowana do pracy w

przedsiebiorstwach/ jednostkach o réznym profilu dziatania, a w szczegélnosci w:

e firmach informatycznych i u operatorow sieci telekomunikacyjnych

¢ administracji panstwowej,

e instytucjach  finansowych  iubezpieczeniowych, szczegélnie  gdzie
wykorzystywane sa systemy analityczne klasy BI

e firmach zajmujacych sie tworzeniem iwdrazaniem oprogramowania
aplikacyjnego

e firmach, ktére zajmujg sie wykorzystaniem nowoczesnych technologii
informatycznych w praktyce,

na stanowiskach:

e programisty systemdéw informatycznych oraz aplikacji webowych;

e projektanta systeméw komputerowych;

e testera systemow informatycznych;

e specjalisty informatyka;

e kierownika dziatu informatyki

e specjalisty ds. sprzedazy i diagnostyki sprzetu komputerowego;




e administratora sieci komputerowych i systeméw informatycznych;

e specjalisty z zakresu bezpieczenstwa systeméw i sieci komputerowych;

e projektanta, programisty i administratora baz danych;

e Kkonsultanta ds. wdrazania systemdéw informatycznych - wspierajac
organizacje w procesie wdrozen;

e specjalisty ds. integracji systemdéw - zajmujac sie lgczeniem réznych
komponentéw i aplikacji;

e analityka biznesowego - analizujac i przeksztalcajac potrzeby klienta na
wymagania techniczne;

e Kkonsultanta ds. optymalizacji proceséw - doskonalgc funkcjonowanie
organizacji poprzez efektywne wykorzystanie systeméw IT

e samodzielnego przedsiebiorcy prowadzgcego wtasng firme informatyczna.

1.7 Liczba semestréw i punktéw ECTS konieczna do VII semestréw, 210 ECTS

ukonczenia studiow

2855 - godzin zaje¢ dydaktycznych na studiach stacjonarnych;

2120- godzin zaje¢ dydaktycznych na studiach niestacjonarnych;

w tym 6 —cio miesieczne praktyki zawodowe na studiach stacjonarnych i
studiach niestacjonarnych.

1.8 Laczna liczba godzin zaje¢ dydaktycznych na studiach
stacjonarnych/niestacjonarnych

1.9. Laczna liczba punktéw ECTS uzyskana w ramach zajec¢
prowadzonych z bezpos$rednim udziatem nauczycieli
akademickich lub innych os6b prowadzacych zajecia

114 punktéw ECTS z 210 punktéw ECTS w programie na studiach stacjonarnych,
85 punkty ECTS z 210 punktéw ECTS w programie na studiach niestacjonarnych

1.10 Liczba punktéw ECTS w ramach zaje¢ z dziedziny nauk

humanistycznych lub nauk spotecznych 12 punktow ECTS

2. OKRESLONE W PROGRAMIE STUDIOW EFEKTY UCZENIA SIEI PRZYPISANIE DYSCYPLIN
NAUKOWYCH

2.1 Przypisanie dyscyplin

Dziedzina naukowa: dziedzina nauk inZynieryjno-technicznych

Lp. | Nazwa dyscypliny Liczba punktéw ECTS %
1. | Informatyka techniczna i telekomunikacja 210 100
Razem liczba ECTS i procent ECTS w programie studiow 210 100
2.2 Kierunkowe efekty uczenia sie w odniesieniu do PRK

Nazwa kierunku: Informatyka

Poziom Kksztalcenia: POZIOM 6 PRK - Studia pierwszego stopnia

Profil ksztalcenia:

Praktyczny

Odniesienie do:

Symbol efektow
uczenia sie dla
programu studiow

Efekty uczenia sie
po ukonczeniu studiéw pierwszego stopnia na kierunku
Informatyka

uniwersalnych
charakterystyk dla
danego poziomu PRK

charakterystyk drugiego
stopnia efektow uczenia sie
dla kwalifikacji na
poziomach 6-7 PRK

Kompetencje

Poziom 6 L K
inzynierskie

WIEDZA
Absolwent zna i rozumie:

K_wWo1

w zaawansowanym stopniu kluczowe pojecia z zakresu dyscypliny
naukowej Informatyka techniczna i telekomunikacja niezbedne do:
e opisu i analizy algorytméw i struktur danych,
e opisu i analizy dziatania oraz wdrazania i zabezpieczania
systemo6w informatycznych,
e opisu i analizy dziatania ukladéw analogowych oraz cyfrowych,
oraz praktyczne zastosowanie tej wiedzy w dziatalnosci zawodowej
zwigzanej z kierunkiem studiéw Informatyka I stopnia.

P6U_W

P6S_WG

K_wo02

w zaawansowanym stopniu zagadnienia w zakresie elektrotechniki,
elektroniki i miernictwa, niezbedne do zrozumienia podstaw dziatania
systeméw komputerowych i telekomunikacji oraz metod zapisu,
przetwarzania i bezpiecznej transmisji danych.

P6U_W

P6S_WG

K_wWo03

w zaawansowanym stopniu wybrane zagadnienia dotyczace
technicznych i matematycznych podstaw informatyki, a takze jest
zdolny do wykorzystania tej wiedzy w dziatalno$ci zawodowej
zwigzanej z kierunkiem studiéw.

P6U_W

P6S_WG

K_wWo4

w zaawansowanym stopniu zagadnienia i terminologie w zakresie
architektury komputeréw, urzadzen peryferyjnych oraz urzadzen
sieciowych wykorzystywanych w dziatalnos$ci zawodowe;j.

P6U_W

P6S_WG

K_ W05

w zaawansowanym stopniu oraz wykorzystuje w praktyce metodyke
projektowania oprogramowania, a takze jezyki opisu systeméw
informatycznych.

P6U_W

P6S_WG

K_Wo06

w zaawansowanym stopniu zagadnienia w zakresie oprogramowania
system6éw komputerowych.

P6U_W

P6S_WG

K_wWo07

w zaawansowanym stopniu zagadnienia w zakresie architektury i sieci
komputerowych a takze systeméw operacyjnych, niezbedne do

P6U_W

P6S_WG




instalacji, konfiguracji oraz obstugi, utrzymania i zabezpieczania tych
systemow.

K_wo08

w zawansowanym stopniu zagadnienia elektrotechniki do obstugi
urzadzen wchodzacych w sklad sieci teleinformatycznych oraz
konfigurowania i zabezpieczania tych urzadzen w sieciach lokalnych i
rozleglych.

P6U_W

P6S_WG

K_ W09

w zaawansowanym stopniu zagadnienia zwigzane z projektowaniem
i obstuga systeméw baz danych wykorzystywanych w dziatalnosci
zawodowej zwigzanej z kierunkiem studiéw.

P6U_W

P6S_WG

K_ W10

w zaawansowanym stopniu zagadnienia wchodzace w zakres inzynierii
oprogramowania w tym dotyczacych procesu wdrazania systemow IT

P6U_W

P6S_WG

K w11

w zaawansowanym stopniu zagadnienia zwigzane z bezpieczenstwem
systemow komputerowych i sieci.

P6U_W

P6S_WG

K_ w12

w zaawansowanym stopniu zagadnienia w zakresie struktur danych i
algorytméw przetwarzania informacji, analizy danych, uczenia
maszynowego oraz ogélnie pojetej sztucznej inteligencji

P6U_W

P6S_WG

K W13

w zaawansowanym stopniu oraz wykorzystuje w praktyce procesy
przetwarzania informacji cyfrowej.

P6U_W

P6S_WG

K_W14

w zaawansowanym stopniu oraz wykorzystuje w praktyce procesy
doboru  wilasciwych  komponentéw  sprzetowych  systeméw
komputerowych i sieciowych.

P6U_W

P6S_WG

K_W15

w zaawansowanym stopniu zagadnienia w zakresie standardéw i norm
technicznych  dotyczacych informatyki i elektrotechniki; zna
terminologie angielska/rosyjska z zakresu informatyki na poziomie B2
Europejskiego Systemu Opisu Ksztatcenia Jezykowego - oraz praktyczne
zastosowanie tej wiedzy w dziatalno$ci zawodowej zwigzanej z
kierunkiem studiéw.

P6U_W

P6S_WG

K_W16

w zaawansowanym stopniu zagadnienia zwigzane z cyklem zycia
urzadzen  komputerowych, sieciowych oraz  komponentéw
oprogramowania; posiada wiedze na temat aktywnego i zdrowego stylu
zycia niezbedng do wykonywania zawodu informatyka.

P6U_W

P6S_WG

K_W17

zagadnienia niezbedne do rozumienia pozatechnicznych uwarunkowan
dzialalnodci  inzynierskiej;  specyficzne strategie i metody
rozwigzywania probleméw w procesie mediacji, a takze podstawowe
zasady bezpieczenstwa i higieny pracy obowigzujace w pracy
informatyka oraz wiedze o kulturze fizycznej.

P6U_W

P6S_WK

K_wW18

zagadnienia w zakresie ochrony wtasnosci przemystowej, intelektualne;j
oraz prawa patentowego i autorskiego, a takze zagadnienia z zakresu
etyki zawodowej w tym etyki nowych technologii. Zna spoteczne,
prawne i kulturowe konsekwencje stosowania technologii cyfrowych.

P6U_W

P6S_WK

K_W19

zagadnienia w zakresie ekonomii spotecznej, struktur spotecznych,
zarzadzania 1 prowadzenia dzialalno$ci gospodarczej w tym
specjalistycznych firm informatycznych

P6U_W

P6S_WK

K_W20

ogélne zasady tworzenia i rozwoju form przedsiebiorczosci
indywidualnej.

P6U_W

P6S_WK

UMIEJETNOSCI
Absolwent potrafi:

K_U01

pozyskiwa¢ informacje z literatury, baz danych i innych Zrédet; potrafi
integrowac¢ uzyskane informacje, dokonywac ich interpretacji, a takze
wycigga¢ wnioski oraz formutowac i uzasadnia¢ opinie.

P6U_U

P6S_UU

K_U02

pracowac indywidualnie i w zespole; umie oszacowac czas potrzebny na
realizacje zleconego zadania; potrafi opracowa¢ i zrealizowal
harmonogram prac zapewniajacy dotrzymanie terminéw oraz dba o
zdrowie i sprawno$¢ fizyczna.

P6U_U

P6S_UO

K_U03

opracowa¢ dokumentacje dotyczaca realizacji zadania inZynierskiego.

P6U_U

P6S_UW

K_U04

przygotowaé, przedstawic¢ i oméwi¢ krétka prezentacje poswiecona
wynikom realizacji zadania inzynierskiego oraz bra¢ udziat w debacie.

P6U_U

P6S_UW;
P6S_UK

K_U05

komunikowa¢ sie w jezyku obcym na poziomie B2, w tym
umozliwiajacym czytanie dokumentacji technicznej wykorzystywanej w
dziatalnosci zawodowe;j.

P6U_U

P6S_UK

K_U06

okresli¢ kierunki dalszego uczenia sie i realizowa¢ proces
samoksztalcenia.

P6U_U

P6S_UU

K_U07

wykorzystaé poznane metody matematyczne, a takze symulacje
komputerowe do analizy i oceny dziatania systeméw komputerowych.

P6U_U

P6S_UW

K_U08

dokona¢ Kkrytycznej analizy sposobéw funkcjonowania systeméw
komputerowych i sieciowych oraz przeprowadzi¢ diagnostyke tych
systeméw przy uzyciu dostepnego oprogramowania i narzedzi
sprzetowych.

P6U_U

P6S_UW

K_U09

poréwnac elementy systemdéw komputerowych i sieci ze wzgledu na
zadane kryteria uzytkowe i ekonomiczne (bezpieczenstwo,
niezawodnos¢, szybkos$¢ dziatania, koszt itp.).

P6U_U

P6S_UW




K_U10

postuzy¢ sie wtasciwie dobranymi $rodowiskami programistycznymi
oraz narzedziami do projektowania, tworzenia, testowania i wdrazania
systemoéw informatycznych, w tym aplikacji mobilnych.

P6U_U

P6S_UW

K_U11

zaplanowac i przeprowadzi¢ symulacje oraz pomiary charakterystyk
urzadzen wchodzacych w sklad systeméw sieci komputerowych i
teleinformatycznych.

P6U_U

P6S_UW

K_U12

sformutowaé  specyfikacje = systeméw  informatycznych  przy
wykorzystaniu jezyka UML.

P6U_U

P6S_UW

K_U13

zaprojektowa¢ poszczegélne komponenty oprogramowania przez
prawidtowy dobér metod i narzedzi.

P6U_U

P6S_UW

K_U14

projektowac sieci komputerowe przez prawidtowy dobdr metod i
narzedzi.

P6U_U

P6S_UW

K _U15

korzysta¢ z kart katalogowych i not aplikacyjnych w celu dobrania
odpowiednich komponentéw sprzetowych projektowanych sieci
komputerowych oraz oprogramowania.

P6U_U

P6S_UW

K_U16

projektowac strony i serwisy internetowe przez prawidlowy doboér
metod i narzedzi.

P6U_U

P6S_UW

K_U17

zaplanowac proces realizacji oprogramowania uzytkowego, w tym jego
wdrozenia; potrafi wstepnie oszacowac jego koszty.

P6U_U

P6S_UW

K_U18

zbudowaé, skonfigurowaé, uruchomié, przetestowa¢ oraz wiasciwie
zabezpieczy¢ zaprojektowang sie¢ komputerows.

P6U_U

P6S_UW

K_U19

konfigurowa¢ urzadzenia komputerowe i komunikacyjne w lokalnych
(przewodowych i radiowych) sieciach teleinformatycznych; potrafi
administrowaé sprzetem i oprogramowaniem w sieciach lokalnych, a
takze monitorowaé poziom bezpieczenstwa sieci oraz wykrywaé
ewentualne incydenty.

P6U_U

P6S_UW

K_U20

sformutowac¢ algorytm procesu przetwarzania informacji, postugiwac
sie jezykami programowania wysokiego poziomu przez wykorzystanie
odpowiednich narzedzi informatycznych.

P6U_U

P6S_UW

K_U21

dostrzega¢ przy formutowaniu i rozwigzywaniu zadan obejmujacych
projektowanie, wytwarzanie i wdrazanie systeméw informatycznych
ich aspekty pozatechniczne, w tym S$rodowiskowe, ekonomiczne,
spoteczne i prawne.

P6U_U

P6S_UW

K_U22

podja¢ prace w Srodowisku przemystowym, zwilaszcza w branzy
informatycznej oraz potrafi bezpiecznie wykonywac¢ zadania w swojej
pracy przez stosowanie zasad BHP, a takze rozwiazywac problemy
zawodowe poprzez wykorzystanie réznych technik w procesie mediacji
i negocjacji.

P6U_U

P6S_UW

K_U23

oceni¢ przydatno$¢ typowych metod i narzedzi stuzacych do
rozwigzywania informatycznych zadan inzynierskich oraz wybierac i
stosowaé wiasciwe metody i narzedzia, w tym narzedzia Al

P6U_U

P6S_UW

K_U24

wykorzysta¢ dostepne oprogramowanie do przetwarzania danych
multimedialnych, w tym na potrzeby reklamy i promocji w sieci.

P6U_U

P6S_UW

K_U25

projektowa¢ bazy danych; formutowaé zapytania do baz danych
wykorzystujac odpowiednie narzedzia.

P6U_U

P6S_UW

K_U26

korzysta¢ ze standardéw dotyczacych projektowania, implementacji,
testowania i wuzytkowania, obowiazujagcych w informatyce i
elektrotechnice.

P6U_U

P6S_UW

K_U27

postugiwacé sie normami technicznymi oraz dostosowac swoje dziatanie
do obowiazujacych przepiséw, a takze przetwarza¢ i archiwizowac
dane, w tym dane pomiarowe.

P6U_U

P6S_UW

KOMPETENCJE SPOLECZNE
Absolwent jest gotow:

K_KO01

ciagtego doksztatcania sie (studia drugiego i trzeciego stopnia, studia
podyplomowe, kursy) — podnoszenia kompetencji zawodowych,
osobistych i spotecznych.

P6U_K

P6S_KK

K_K02

krytycznego respektowania pozatechnicznych aspektow i skutkéw
dziatalnosci inzyniera, w tym ich wptywu na srodowisko.

P6U_K

P6S_KK
P6S_KO

K_K03

zachowywania sie w sposéb profesjonalny, przestrzegania zasad etyki
zawodowej, komunikacji i poszanowania réznorodnosci pogladéw i
kultur, promuje spoteczne i kulturowe znaczenie sportu.

P6U_K

P6S_KR

K_K04

przyjecia odpowiedzialnosSci za prace wtasng oraz podporzadkowania
sie zasadom pracy w zespole i ponoszenia odpowiedzialnosci za
podejmowane decyzje i wspélnie realizowane zadania.

P6U_K

P6S_KO




K_KO05 mys$lenia i dziatania w sposéb przedsiebiorczy. P6UK P65 KO

krytycznego formutowania i przekazywania spoteczenstwu — m.in.
poprzez $rodki masowego przekazu — informacji i opinii dotyczacych
K K06 osiagnie¢ informatyki, elektrotechniki i innych aspektéw dziatalnosci
inzyniera; jest gotéw do przekazywania takich informacji i opinii w
spos6b powszechnie zrozumiaty, w tym w jezyku obcym.

P6U_K P6S_KK

3. WYMIAR, ZASADY I FORMA ODBYWANIA PRAKTYK ZAWODOWYCH, LICZBA ECTS DLA
KIERUNKU STUDIOW

Praktyki zawodowe realizowane s3 w wymiarze 6 miesiecy (38 punkty ECTS), a szczegétowe efekty uczenia sie na praktykach zawodowych okresla
Program Praktyk Zawodowych i Dzienniczek praktyk zawodowych oraz sylabus dla kierunku Informatyka I stopien profil praktyczny.
Warunki zaliczania przez studentéw WSEI efektow uczenia sie na praktykach zawodowych okres§la Uchwata Senatu WSEI w Lublinie, zgodnie z ktéra
praktyka zawodowa podzielona jest na dwie czesci:
I. Praktyke zawodowa realizowang na Uczelni,

II. Praktyke zawodowa realizowang u pracodawcy
Cze$¢ pierwsza praktyki odbywa sie wg nastepujacego schematu:

e Wstep do praktyk zawodowych - 25 godzin dydaktycznych na I semestrze studiéw (1 ECTS)

e Projekt zwigzany z kierunkiem studiéw - 50 godzin dydaktycznych na IV semestrze studiéw (2 ECTS)

e Projekt zwigzany z kierunkiem studiéw oraz raport z praktyki zawodowej - 75 godzin na VI semestrze studiéw (3 ECTS)
Czes$¢ druga praktyki zawodowej obejmuje 810 godzin dydaktycznych i odbywa sie w terminie od 1 czerwca do 30 wrzesnia danego roku
odpowiednio w II, IV i VI semestrze po ukonczeniu zaje¢ dydaktycznych. Student za realizacje tej czesSci otrzymuje 32 ECTS. Zatwierdzenie
poszczegdlnych czesci praktyk zawodowych realizowanych u pracodawcy przez opiekuna praktyk zawodowych i przez dziekana nastepuje
najpézniej do 30 wrze$nia kazdego roku

4, WYBOR MODULOW ZAJEC PRZEZ STUDENTOW ZAWARTYCH W PROGRAMIE STUDIOW

Liczba punktéw ECTS, ktéra student uzyskuje realizujac zajecia podlegajace wyborowi: 79 punktéw ECTS, co stanowi 38 % ogdlnej liczby punktéw
ECTS w programie. Do modutéw do wyboru zostaty zaliczone:

jezyk obcy (j. angielski, j. rosyjski) - 7 punktéw ECTS,

moduty fakultatywne: 12 punktéw ECTS

moduty specjalnosciowe (9 modutéw) - 57 punktéw ECTS,

L]
L]
L]
e seminarium i egzamin dyplomowy - 3 punkty ECTS,

5. LICZBA PUNKTOW ECTS KSZTALTUJACA UMIEJETNOSCI PRAKTYCZNE W PROGRAMIE STUDIOW
O PROFILU PRAKTYCZNYM

W programie studiéw o profilu praktycznym na kierunku Informatyka okreslono liczbe punktéw ECTS na 138, ktére ksztattuja umiejetnosci
praktyczne, co stanowi 66% ogodlnej liczby punktéw ECTS w programie




6. ZAJECIA LUB GRUPY ZAJEC WRAZ Z PRZYPISANIEM DO NICH EFEKTOW UCZENIA SIE I TRESCI PROGRAMOWYCH ZAPEWNIAJACYCH

UZYSKANIE TYCH EFEKTOW

Lp.

Modul/
Przedmiot:

Efekty uczenia sie w zaKkresie:

wiedzy

umiejetnosci

kompetencji
spotecznych

Tresci programowe:

Forma
zaliczenia
(ZAO, EGZ)

Sposdb
weryfikacji
i oceny efektow
uczenia sie

Modut ogélny

K_W15,
K W17,
K_W18,

K U001, K U21,
K_U22

K_KO02 -
K_K04

Wyktady:

1. Prezentacja systeméw informatycznych Lubelskiej Akademii
WSEIL Prezentacja platformy e-learningowej, wirtualnego
dziekanatu, mobilnego studenta.

2. Bezpieczenstwo i higiena pracy - istota BHP, prawne aspekty

BHP, prawo pracy, obowiazki pracodawcéw, prawa i obowigzki
pracownikéw, Panistwowa Inspekcja Pracy.

3. Bezpieczenstwo i higiena pracy - zagrozenia na stanowisku
pracy i metody ich eliminowania lub ograniczania, ergonomia,
wypadki przy pracy, choroby zawodowe, poszanowanie
$rodowiska naturalnego i przestrzeganie zasad ekologii w pracy
zawodowej.

4. Pojecie i zZrodta prawa wiasnosci intelektualnej. Dobra
niematerialne jako przedmiot ochrony.

5. Prawo autorskie i prawa pokrewne. Przedmiot ochrony prawa
autorskiego - pojecie utworu, rodzaje utworéw (opracowania
cudzych utworéw, utwory inspirowane), przestanki ochrony.

6. Korzystanie z materiatéw zrédtowych z poszanowaniem zasad
prawa autorskiego. Sankcje z tytutu naruszania débr wtasnosci
intelektualnej objetej ochrong prawna.

7. Wtasno$¢ intelektualna w branzy IT. Licencje i rodzaje
licencjonowania produktéw IT.

8. Podstawowe zagadnienia ICT (domeny, certyfikaty ssl,
podstawowe sieci komputerowe, systemy operacyjne)

9. Bezpieczenstwo informatyczne (zasady bezpiecznego
korzystania z Internetu, zasady hasel, bezpieczne przetwarzanie
danych osobowych, postepowanie w przypadku incydentow)

ZAO

Test, zadanie
praktyczne




2a.

Jezyk obcy
(angielski)

K_W15

K_U05

K K01

Cwiczenia:
Semestr III

1.

O N

Stosowanie czaséw gramatycznych - powtdrzenie i rozwiniecie
wybranego materiatu o nowe zastosowania,

Tworzenie pytan o podmiot i dopetnienie,

Stosowanie wtasciwego rejestru jezykowego w korespondencji:
formalny i nieformalny list, email,

Postugiwanie sie stownictwem z zakresu rodzina i relacje
miedzyludzkie - ¢wiczenia leksykalne oraz typowe kolokacje,
Stabe i mocne formy czasownikow positkowych,

Modele intonacji w formach pytajacych,

Jak pisa¢ i méwi¢ ptynniej - tgczniki zdan,

Zasady pisania krotkich artykutéw prasowych,

Stosowanie formalnych i nieformalnych zwrotéw
grzeczno$ciowych na przyktadzie rozmowy telefonicznej,

10. Opisywanie stanowiska pracy - ¢wiczenia leksykalne,
11. Stosowanie jezyka specjalistycznego - kierunkowego.

Semestr [V

1. Stosowanie czaséw gramatycznych - powtérzenie i rozwiniecie
wybranego materiatu o nowe zastosowania,

2. Jak powiedzie¢ to samo, ale inaczej - parafrazowanie
wypowiedzi.

3. Wykorzystywanie réznorodnych form przymiotnikéw w
wypowiedziach na temat postaw i stereotypéw - struktury
poréwnawcze, regularne i nieregularne stopniowanie
przymiotnikéw, przymiotniki mocne.

4. Mowienie o przyzwyczajeniach i preferencjach - konstrukgcje:
used to, get used to, would rather and wish.

5. Wyrazanie umiejetnosci, zdolnosci i koniecznos$ci za pomoca
czasownikéw modalnych.

6. Wyrazanie prosby za pomoca pytan pozornych.

7. Wypowiadanie sie na temat podrézowania i Srodkéw transportu
- stownictwo tematyczne.

8. Wykorzystywanie jezyka sugestii, sposoby komentowania i
opiniowania.

9. Pisanie listu aplikacyjnego i cv - forma i zasady jego tworzenia,

EGZ

Testy
semestralne
prace domowe
(ustne i
pisemne),
aktywno$¢ na
zajeciach,
Koncowy
egzamin
pisemny




10. Rzeczowniki wieloznaczne na przyktadzie cech osobowych.

11. Pisanie krétkich artykutéw reklamowych.

12. Charakterystyka wypowiedzi pisemnych w esejach typu ,za i
przeciw”

13. Stosowanie jezyka specjalistycznego - kierunkowego

Semestr V
1. Stosowanie czasOw gramatycznych - powtérzenie i rozwiniecie

wybranego materiatu o nowe zastosowania,
2. Moéwienie o sytuacjach hipotetycznych z wykorzystaniem
okres6w warunkowych,
Kozatywne uzycie czasownika ,have” i ,get”
Hipotetycznos¢ sytuacji - emocje i udzielanie rad - zadania
leksykalno-gramatyczne,
Stosowanie czasownikéw frazalnych,
Przyimki i wyrazenia przyimkowe,
Wyrazanie ilo$ci za pomoca kwantyfikatordéw,
Strona bierna.
Formutowanie zdan ztozonych podrzednie i nadrzednie,
10. Recenzja ksigzKi, filmu, ulubionej strony internetowej - zdania
ztozone i zasady tworzenia paragrafow,
11. Stosowanie jezyka specjalistycznego - kierunkowego.

B W

O 0N wm

Cwiczenia:
Semestr III
1. Stosowanie czaséw gramatycznych - powtérzenie i rozwiniecie Testy
wybranego materiatu o nowe zastosowania, semestralne
2. Tworzenie pytan o podmiot i dopetnienie, prace domowe
3. Stosowanie wlasciwego rejestru jezykowego w korespondencji: (ustne i
zvk obc formalny i nieformalny list, email, isemne),
](Qroysyjski;/ K_W15 K_U05 K K01 4. Postugiwanie sie stownictwem z zakresu rodzina i relacje EGZ akliywnoéé)na
miedzyludzkie - ¢wiczenia leksykalne oraz typowe kolokacje, zajeciach,
5. Stabe i mocne formy czasownikéw positkowych, Koricowy
6. Modele intonacji w formach pytajacych, egzamin
7. Jak pisa¢ i méwi¢ ptynniej - taczniki zdan, pisemny
8. Zasady pisania krétkich artykutéw prasowych,
9. Stosowanie formalnych i nieformalnych zwrotéw

grzeczno$ciowych na przyktadzie rozmowy telefonicznej,




10. Opisywanie stanowiska pracy - ¢wiczenia leksykalne,
11. Stosowanie jezyka specjalistycznego - kierunkowego.

Semestr IV
1. Stosowanie czaséw gramatycznych - powtoérzenie i rozwiniecie

wybranego materiatu o nowe zastosowania,

2. Jak powiedzie¢ to samo, ale inaczej - parafrazowanie
wypowiedzi.

3. Wykorzystywanie réznorodnych form przymiotnikéw w
wypowiedziach na temat postaw i stereotypow - struktury
poréwnawcze, regularne i nieregularne stopniowanie
przymiotnikow.

4. Mowienie o przyzwyczajeniach i preferencjach.

5. Wyrazanie umiejetnosci, zdolnosci i koniecznosci za pomoca
czasownikéw modalnych.

6. Wyrazanie prosby za pomoca pytan pozornych.

7. Wypowiadanie sie na temat podrézowania i Srodkéw transportu
- stownictwo tematyczne.

8. Wykorzystywanie jezyka sugestii, sposoby komentowania i
opiniowania.

9. Pisanie listu aplikacyjnego i cv - forma i zasady jego tworzenia,

10. Rzeczowniki wieloznaczne na przyktadzie cech osobowych.

11. Pisanie krétkich artykutéw reklamowych.

12. Charakterystyka wypowiedzi pisemnych w esejach typu ,za i
przeciw”

13. Stosowanie jezyka specjalistycznego - kierunkowego

Semestr V
1. Stosowanie czaséw gramatycznych - powtérzenie i rozwiniecie

wybranego materiatu o nowe zastosowania,

2. Moéwienie o sytuacjach hipotetycznych z wykorzystaniem
okreséw warunkowych,

3. Hipotetyczno$¢ sytuacji - emocje i udzielanie rad - zadania
leksykalno-gramatyczne,

4. Przyimki i wyrazenia przyimkowe,

Wyrazanie ilo$ci za pomoca kwantyfikatoréw,

6. Strona bierna.

“




7. Formutowanie zdan ztozonych podrzednie i nadrzednie,
8. Recenzja ksigzki, filmu, ulubionej strony internetowej - zdania
ztozone i zasady tworzenia paragrafow,

9. Stosowanie jezyka specjalistycznego - kierunkowego.

Modut spoteczno
humanistyczny

K W17,
K_W18

K_U01,K U21

K_KO03,
K_K06

Wyktady:

Psychologiczne aspekty funkcjonowania cztowieka
1. Psychologia jako nauka i psychologiczne koncepcje cztowieka

Dziedziny psychologii

Cele psychologii jako nauki (opis, wyjasnianie, prognoza,
kontrola)

Wybrane metody badan psychologicznych

Wspélne zatozenia psychologicznych koncepcji cztowieka
Wybrane koncepcje (psychoanalityczna koncepcja cztowieka
behawiorystyczna koncepcja cztowieka, koncepcja natury
ludzkiej w psychologii humanistycznej, poznawcza
koncepcja cztowieka)

2. Percepcja i spostrzeganie spoteczne

Pojecie percepcji - jak odbieramy informacje
Spostrzeganie jako interpretacja wrazen

Organizacja proces6w spostrzegania (figura tto, bliskos¢,
podobienstwo, domykanie)

Statos¢ procesow percepcyjnych a ztudzenia

Wiedza i sady o innych ludziach

Klasyczna teoria atrybucji f. Heidera

Deformacje procesu atrybucji

Zjawisko hallo-efektu i jego rodzaje

3. Podstawowe procesy poznawcze: Pamie¢, Myslenie i

rozwiaz

ywanie problemow

Pojecie i natura pamieci

Fazy procesu pamieciowego

Cechy i rodzaje pamieci

Blokowy model pamieci (pamie¢ sensoryczna, krétkotrwata,
dtugotrwata)

Teorie dotyczace zapominania (zanik sladéw pamieciowych
interferencja, utrata dostepu, wypieranie)

Mnemotechniki

Definicje i natura procesu myslenia

Sktadniki procesu myslowego

Rola myslenia w rozwigzywaniu probleméw

Irracjonalno$¢ w mysleniu i znieksztatcenia poznawcze

Filozoficzno- etyczne aspekty funkcjonowania cztowieka
1. Podstawy filozofii jako umitowania madrosci

ZAO

Kolokwium
zaliczeniowe,
aktywno$c¢
studenta na
zajeciach,
dyskusja
podczas zajec
nad konkretnym
Case study




- Geneza, przedmiot i pojecie filozofii
- Podstawowe problemy filozoficzne i stanowiska filozoficzne
w starozytnosci (Arche i zagadnienie zmiany oraz jego
odniesienia epistemologiczne)
- Sokrates: poglady i narodziny Etyki jako nauki
- Idealistyczna i racjonalistyczna koncepcja rzeczywistosci i
jej wptyw na pdzniejsze postrzeganie §wiata
2. Podstawy etyki
- Przedsokratejskie kodeksy etyczne
- Etykajako nauka
- Podstawowe pojecia etyczne
- Pojecie czynu ludzkiego i czynniki wptywajace na ocene
ludzkiego postepowania
3. Wybrane zagadnienia z etyki zawodowej
- Etyka pracy: obowigzki wobec siebie i wobec pracodawcy
- Podstawowe wartosci etyki zawodowej: (prawda, ktamstwo,
solidnos¢, rzetelnos¢, tajemnica)
- Kodeksy etyczne: Kodeks etyczny PTI (Standardy etyczne)

Wychowanie
fizyczne

K.W17

K_U02

K_KO03

Cwiczenia:

1. Oméwienie zasad bezpieczenstwa i higieny w czasie zaje¢
wychowania fizycznego. Zapoznanie z materiatem nauczania i
zasadami zaliczenia z zaje¢. Zapoznanie z regulaminem i
zasadami postepowania na sali gimnastycznej i sitowni.

2. Cwiczenia ruchowe w utrzymaniu zdrowia cztowieka.

3. Poznanie poszczeg6lnych elementéw zwigzanych z pitka nozna,
siatkowg i koszykowa - elementy techniki i taktyki, zasady
sedziowania.

4. Omowienie form ksztattowania sylwetki w ¢wiczeniach
aerobowych z wykorzystaniem réznorodnych przyboréw tj.
skakanek, tasm, hantli, pitek, body shaperéw, taweczek
gimnastycznych.

5. Poznanie zasad stretchingu i callaneticsu jako skutecznej
metody stopniowego rozciagania i ksztattowania mie$ni.

6. Zastosowanie poszczegdlnych form zaje¢ do ksztalttowania
wlasnego ciata.

7. Znaczenie mikro i makroelementéw w prawidtowym
funkcjonowaniu organizmu podczas pracy tlenowej i
wypoczynku.

8. Przedstawienie i zapoznanie z r6znymi formami treningu
stacyjnego i obwodowego.

ZAL

Zaliczenie na
podstawie
aktywnego
udziatu w
dyskusji na

temat kultury i
sprawnosci
fizycznej,
zdrowia oraz
higieny




9. Omoéwienie aktywno$ci fizycznej na poszczegdlnych etapach

10.

11.

12.

13.

14.

rozwoju cztowieka, istota ruchu a proces starzenia.
Przedstawienie réznych form aktywnosci fizyczne z muzyka i
bez: Fitness, Aerobik, Pilates, Body Shape, Aeroboxing - wptyw
na ksztattowanie poszczeg6lnych grup miesniowych.

Technika wykonywania éwiczen w réznych tempach, dobér
wlasciwych obciazen na poszczegdlne partie miesniowe,
omoéwienie czynnego wypoczynku i sprawnosci fizycznej do
jakosci zycia codziennego i pracy zawodowe;j.

Cwiczenia na mm. obreczy barkowej i biodrowej, mm. brzucha i
plecow jako forma wzmacniajgca miesnie posturalne.
Omowienie istoty koncentracji i oddychania w ¢wiczeniach
fizycznych na uktad sercowo - naczyniowy i oddechowy.

Pitka lekarska w zastosowaniu réznych form wzmacniajacych
obrecz barkowa, mm. brzucha i grzbietu, przysiady i
potprzysiady z wyskokiem, przyjmowanie pozycji ,WZ" i ,S".

15. Podsumowanie, oméwienie i ocena sprawnosci fizycznej.

Systemy
operacyjne

K_.Wo07,
K W11

Wyktady:

CONO U LN

System komputerowy a system operacyjny - definicje.
Podstawowe funkcjonalnosci systemu operacyjnego.

Systemy operacyjne w ujeciu historycznym.

Charakterystyka systeméw rodziny MS Windows
Charakterystyka systemoéw klasy Linux i Android

Najwazniejsze pliki i katalogi w system.

Podstawowe komendy konsoli.

Zarzadzanie uprawnieniami i uzytkownikami.

Zarzadzanie procesami w systemie Linux i monitorowanie jego

pracy

K_U08,K_U19

K_K03

Laboratoria:.
1. Podstawy administrowania systemem Windows: zarzadzanie

2.

uzytkownikami, struktura katalogow.

Administracja systemem Linux: zarzadzanie kontami, struktura
katalogow.

Polecenia zarzadzania uzytkownikami Windows, uprawnienia do
plikow i katalogdéw, listy ACL, polityki uprawnien.

Prawa dostepu w systemie Linux, tworzenie grup, uprawnienia
szczegotowe - listy ACL

Rozruch systemu Windows - tryby rozruchu, odczyt
konfiguracji, monitorowanie systemu i procesow.

Linux podstawowe operacje na plikach i katalogach: tworzenie,
usuwanie, przenoszenie, kasowanie, zmiana nazw, montowanie
systemdéw plikdw

ZAO

Test pisemny

Kolokwium
pisemne,
praktyczny test
polecen systemu
Linux




7. Zmienne $rodowiskowe Windows, definiowanie zmiennych,
budowanie skryptéw linii polecen.

8. Zmienne srodowiskowe Linux, definiowanie zmiennych,
budowanie skryptéw bash.

9. Dzienniki systemowe Windows, udostepnianie zasob6w,
harmonogramowanie zadan.

10. Rozruch systemu Linux - poziomy uruchomienia, odczyt
konfiguracji, zarzadzanie procesami w systemie i monitorowanie
jego pracy.

11. Harmonogramy zadan w systemie Linux, definiowanie zadan.

Wyktady:
1. Podstawowe informacje o programowaniu i jezykach
programowania
2. Kompilacja i uruchamianie programéw w $rodowisku Windows.
3. Jezyk C++ - krotki przeglad.
K_Wo3, 4. Zmienne, state, operatory, wyrazenia, dyrektywy preprocesora.
K_W05, 5. Instrukcje strukturyzujace. Egzamin
K W12, 6. Tablice i tancuchy znakowe. pisemny
K W15 7. Wskazniki.
8. Funkcje.
9. Dostep do danych i ztoZzone typy danych.
10. Standardowe wejscie-wyjscie i operacje plikowe.
Podstawy 11. Ztozone operatory, zarzadzanie pamiecia, data i czas. EGZ
programowania 12. Preprocesor.
13. Standard C99.
Laboratoria:
1. Instalacja i konfiguracja Srodowiska programisty.
2. Program wykonujacy podstawowe obliczenia matematyczne, np.
obliczajacy pola figur i objetosci bryt. Aktywno$¢ na
K_U01,K_UO03, K K02 3. Rozwigzywanie réwnania kwadratowego w pelnym zakresie zaieciach i praca
K_U09, K U13, K_ K04, zmienno$ci parametréow A,B,C. ) w{asn:
KU20 - 4. Program obliczajacy odlegtosci miedzy miastami ze zbioru
zapisanego w tablicy dwuwymiarowej. ewaluowana
5. Ciag arytmetyczny, geometryczny, ciagg Fibonacciego.
6. Programowanie w drugiej dekadzie XXI wieku.
7. Inne problemy programistyczne ilustrujace podstawowe
konstrukcje strukturalne jezyka C.
K_Wot, K_KO1, Vlvyk;ady: . . . EGZ Egzamin
K W02, . System komputerowy - wprowadzenie. Ewolucja komputeréw - pisemny

aspekt wydajno$ciowy. Komputery przysztosci. Klasyfikacja




K_ W04, architektur komputeréw. Funkcje komputera i jego podstawowa
K W14 struktura
2. Systemy liczbowe. Arytmetyka liczb binarnych. Algebra Boole’a.
Bramki logiczne. Uktady kombinacyjne i sekwencyjne.
Urzadzenia logiczne o programowalnej strukturze - PLD
3. Budowa centralnej jednostki przetwarzania. Podstawowa zasada
dziatania CPU - cykl rozkazowy, przetwarzanie potokowe. Listy
rozkazow. Architektura CISC i RISC. Organizacja réwnolegta
4. Moduly I/0. Operacje wejscia-wyjscia. Magistrale
komunikacyjne. Architektura plyty gtéwne;j.
5. Pamie¢ - podstawowe pojecia. Hierarchia pamieci. Koncepcja
pamieci Cache. Pamie¢ wewnetrzna - RAM, ROM. Pamie¢
masowa. Macierze dyskowe.
6. Podsystem graficzny i audio. Karta graficzna - architektura. GPU
vs. CPU. Interfejsy karty graficznej. Digitalizacja dZzwieku,
Architektura budowa i funkcje karty dzwiekowej. Ztacza audio
systemdéw 7. Obudowy komputerowe. Zasilacze impulsowe, UPS-y. Systemy
komputerowych chtodzenia.
8. Rodzaje transmisji danych. Interfejsy urzadzen peryferyjnych.
Charakterystyka wybranych urzadzen wejscia-wyj$cia.
9. Modyfikacje i diagnostyka komputera
Laboratoria:
1. Konwersja systemdéw liczbowych, dziatania arytmetyczne na
liczbach binarnych
2. Podstawy projektowania i symulacji cyfrowych uktadéw
logicznych - uktady kombinacyjne (sumator, komparator) i
sekwencyjne (rejestr, licznik, ROM) ;
K_U01, K UO3, K_ K01, 3. Diagnostyka komponentéw komputera spiziz;tizcr:?é .
K_U07 - K_U10, K_K06 - BIOS, UEFI, POST )
- systemowe narzedzia diagnostyczne laboratorium
- pozasystemowe narzedzia diagnostyczne
4. Projektiwykonanie prezentacji na temat zwigzany z
architekturg systeméw komputerowych (do wyboru)
5. Projekt stanowiska komputerowego wg zatozonych kryteriow.
Dob6r komponentéw systemu komputerowego wraz
z uzasadnieniem
Wyktady:
Elektrotechnika K_woz, 1. Po?e elektryczne - wielko$ci charlakteryzujqce pole elektryczne. Kolokwium
. ) K_ W03, Pojemnos¢, kondensatory. Energia pola elektrycznego. ZAO .
i elektronika K W08 2. Pole magnetyczne - wielko$ci charakteryzujace pole pisemne

magnetyczne. Indukcyjnosé, cewka indukcyjna. Energia pola
magnetycznego.




7.

8.

Potprzewodniki - budowa pasmowa ciata statego, pasmo
walencyjne, przewodnictwa, przerwa energetyczna.
Pétprzewodnik samoistny i domieszkowany.

Elementy pétprzewodnikowe bezzlaczowe (objeto$ciowe) -
hallotron, termistor, warystor, fotorezystor (definicja, symbole,
zasada dziatania, charakterystyki, materiaty, zastosowanie).
Zacze p-n: pojecia rGwnowagi dynamicznej, warstwy zaporowej,
bariery potencjatu; charakterystyka napieciowo-pradowa ztacza,
przebicie).

Diody pétprzewodnikowe - budowa, zasada dziatania, typy,
charakterystyki, wybrane uktady pracy (np. prostowniki,
stabilizatory).

Tranzystory bipolarne - budowa, parametry, zasada dziatania,
uktady pracy i ich wtasciwosci.

Tranzystory unipolarne - budowa, typy, zasada dziatania, uktady
pracy. Wzmacniacze tranzystorowe - uktady, klasy pracy.

K U11,K U26

K_K04

Laboratoria:

1.

oUW

Szkolenie BHP, Zasady odrabiania ¢wiczen, Zasady
postepowania na pracowni, Zapoznane ze sprzetem
Pomiary w obwodach pradu statego

Obwody jednofazowe pradu przemiennego

Filtry pasywne

Badanie tranzystora bipolarnego

Badanie tranzystora unipolarnego

Oceny za
sprawozdania z
zajet
laboratoryjnych
i postawe oraz
aktywnos$¢é w
trakcie zajec

Analiza
matematyczna
z algebra liniowg

K. W03

K_KO01

Wyktady:

1.

Pojecie ciagu liczbowego i jego podstawowe wtasnosci, granica
ciagu liczbowego oraz podstawowe metody wyznaczania granic
ciagéw, w tym ciggéw Eulera. Funkcje wyktadnicza i
logarytmiczna o podstawie naturalne;j.

Pojecia granicy i ciggtosci funkcji jednej zmiennej oraz wtasnosci
takich funkgji.

Pojecie pochodnej funkgji, jej wtasnosci i zastosowania, w tym
twierdzenie de I'Hospitala. Pojecie ekstremum funkcji jednej
zmiennej, warunki konieczny i wystarczajacy istnienia
ekstremum lokalnego. Warto$ci najmniejsza i najwieksza funkcji
na przedziale domknietym. Ekstrema lokalne i globalne. Funkcje
wypukte i wkleste oraz ich zastosowania.

Pojecie funkcji pierwotnej oraz metody wyznaczania funkcji
pierwotnych. Catka oznaczona i metody jej wyznaczania oraz
zastosowania catki oznaczone;j.

ZAO

Test pisemny




5.

Algebra macierzy. Wyznacznik macierzy kwadratowe;j.
Wiasnos$ci wyznacznikdéw. Macierz odwrotna. Zastosowanie
macierzy i wyznacznikéw w informatyce.

Cwiczenia:
1. Przeglad funkcji elementarnych w tym ich wtasnosci i wykreséw.
2. Obliczanie granic ciggéw i funkcji oraz wyznaczanie pochodnych Kolokwium
funkgji. . . ) pisemne (6
K U07 K K01 3. Wyko'r'zystame rlechunku pochodnych d9 wyznaczania granic zadan).
funkcji, ekstreméw lokalnych i ekstremdéw globalnych, badania .
wklestosci i wypuktosci funkgji. Akty?/vn.osc na
4. Wyznaczanie catek nieoznaczonych i oznaczonych funkcji jednej zajeciach
zmiennej. Zastosowanie rachunku catkowego.
5. Wykonywanie dziatan na macierzach, obliczanie wyznacznika
macierzy orz macierzy odwrotnej.
Wyktady:
1. Komputerowa reprezentacja liczb zmiennopozycyjnych. Btedy
zaokraglen w procesach numerycznych.
2. Interpolacja numeryczna (wzdr Lagrange’a oraz wzdor Newtona).
3. Catkowanie numeryczne (kwadratury interpolacyjne).
K W01, 4. Rozwigzywanie uktadéw réwnan liniowych i eliminacja Gaussa.
K_WOZ, 5. Numeryczne rozwigzywanie réwnan nieliniowych (metody Egzamin
- K_KO01 Newtona i siecznych). )
K_W10, 6. Al ich ztos $¢ Listy lini . pisemny
. Algorytmy i ich ztoZono$¢. Listy liniowe (jedno
K.Wwi2 i dwukierunkowe). Kolejki i stosy oraz ich zastosowania.
7. Struktury drzewiaste, binarne drzewa poszukiwan, drzewa
czerwono-czarne. Zastosowanie B-drzew do tworzenia
. indeksow.
10. Algorytmy i 8. Kopceiich zastosowanie do sortowania. Algorytm sortowania EGZ
struktury danych . . .
szybkiego. Sortowanie przez taczenie.
9. Grafy oraz podstawowe algorytmy grafowe
Laboratoria:
1. Praktyczne rozwigzywanie problemdéw numerycznych przy
uzyciu programu GNU Octave.
2. Implementacja wybranych algorytméw i struktur danych Oceny za prace
K K03 w jezyku GNU OCTAVE w grupach w
K U07, K U17 K_K 0 6, 3. Zastosowanie algorytmoéw i struktur danych do rozwigzywania ramach zadania
- ’ problemoéw praktycznych. laboratoryjnego.
4. Zastosowanie metod numerycznych w rozwigzywaniu Obecnoéé
problemoéw technicznych.
5. Praktyczne wykorzystanie algorytmdéw przetwarzania

nienumerycznego. Zaktada sie, Ze przedstawiciel otoczenia
gospodarczego przedstawi w formie prezentacji oraz analizy




przypadkéw wybrane algorytmy oraz ich praktyczne
zastosowanie

11.

Podstawy
programowania
strukturalnego
w jezyku C++

K_Woe,
K W12,
K_W15

Wyktady:

1. Wprowadzenie do modutu. Zasady zaliczenia. Literatura i
propozycje srodowisk IDE. Rozszerzenie wiadomosci z zakresu
budowy projektu i sktadni podstawowych instrukcji C/C++.

2. Charakterystyka typow fundamentalnych, operatory logiczne i
arytmetyczne - dodatkowe informacje. Jawna i niejawna
konwersja typow. Zastosowanie narzedzia 'debugger’ do
wyszukiwania btedéw typu 'runtime’.

3. Operatory inkrementacji i dekrementacji. Operatory relacji i
logiczne. Wyrazenia ochronne. Typ wyliczeniowy oraz
definiowanie alternatywnych nazw typow.

4. Instrukcje warunkowe i iteracyjne w ztozonym kontekscie,
uwzgledniajacym sposoby zastosowania oraz potencjalne btedy.

5. Definicja, deklaracja i wywotanie funkgji - zagadnienia
uzupelniajgce. Modularyzacja - dotaczanie do projektu wiasnego
i obcego kodu.

6. Wskazniki i referencje. Dynamiczna alokacja tablic, przesytanie
argumentéw do funkgji.

7. Przyktad dotaczenia do projektu obcej biblioteki. Przekazywanie
tablic do funkcji. Wskazniki do funkgji. Inteligentne wskazniki do
dynamicznej alokacji pamieci.

8. Struktury danych, definiowanie agregowanych typéw danych
oraz funkcji zdefiniowanych w strukturach.

9. Okreslanie dostepu do sktadnikéw klasy. Dziedziczenie klas,
zagadnienia wywolywania konstruktoréw klas podstawowych i
pochodnych.

10. Dziedziczenie wielokrotne. Funkcje wirtualne i polimorfizm przy
uzyciu wskaznikéw lub referencji. Zastosowanie polimorfizmu w
programowaniu interfejsow. Szablony funkcji i szablony klas.
Egzamin zaliczajacy kurs wykladow - termin zerowy.

K_U01,K_U03,
K _U10,K_U13,
K_U20

K K02,
K_K04,
K_K05

Laboratoria:

1. Pracaz funkcjami - podsumowanie materiatu z modutu
Podstawy programowania. Program na ocene - 'Aktywny
kalkulator'. Referencje do zmiennych oraz wskazniki -
wprowadzenie.

2. Wskazniki i referencje w przesytaniu argumentéw do funkcji
przez adres. Program na ocene - Funkcja obliczajaca objetos¢ i
pole wybranej bryty.

3. Przesytanie tablic do funkcji przez referencje lub wskaznik.
Dynamiczna alokacja tablic przy uzyciu wskaZnika. Program na

EGZ

Egzamin
pisemny.
Obecnos¢

10 zadan
laboratoryjnych.
Obecnos¢




10.

11.

12.

13.

14.

15.

ocene - Funkcja zapisujgca wartosci do tablicy utworzonej
dynamicznie i przestanej jako argument.

Wstep do programowania obiektowego. Przyktad klasy 'kuferek'.

Sktadniki prywatne i publiczne klasy, funkcje sktadowe,
konstruktor domniemany.

Test z programowania strukturalnego z wykorzystaniem
wskaznikéw, sktadajacy sie z programu na zadany temat i
czterech pytan dotyczacych pojedynczych instrukgji.
Rozbudowa klasy 'kuferek’ o pole nazwy i hasto dostepu.
Budowa menu uzytkownika do obstugi kuferka.

Program na ocene - definicja klasy 'kasa’. Program symulujacy
operacje kasy sklepowej z menu uzytkownika.

Definiowanie funkcji pracujacych na obiektach klas,
przesytanych argumentem przez referencje. Klasa 'kanister’ i
funkcje do tankowania kanistréw. Podziat kodu na pliki definicji,
nagtéwkowy i gtéwny.

Funkcje pracujace na obiektach klas. Program na ocene -
'Balonik’ i funkcja globalna do pompowania balonikéw.
Przyktad rozwigzania zadania 'Klasa balonik' z interfejsem
uzytkownika przy uzyciu tablicy i wskaznika do obiektéw Klas.
Funkcje kontrolujagce wprowadzanie danych z klawiatury. Flagi
formatowania strumienia i manipulatory. Obstuga strumieni
wyjs$ciowych i wejsciowych do plikéw dyskowych.

Program na ocene - Kalkulator wyswietlajacy sformatowang
tabele temperatur w réznych jednostkach i zapisujacy wyniki do
pliku tekstowego.

Relacja zawierania obiektéw klas przez inne klasy. Lista
inicjalizacyjna konstruktora, wskazniki do obiektéw klas,
dynamiczne definiowanie obiektéow sktadowych klasy.
Program na ocene - klasa 'Bateria' zawierajgca obiekty klasy
'Pokretlo’ lub klasa 'Paczkomat’ zawierajgca obiekty klasy
'Skrzynka'.

Przyktad z dziedziczenia i polimorfizmu. Test z przedstawionego
przyktadu. Podsumowanie kursu laboratorium, wyznaczanie
oceny formujacej, mozliwo$¢ poprawy jednego zadania.

12.

Projektowanie
serwisow
internetowych z
elementami grafiki
komp.

K_WO05,
K_Woe,
K_ W10,
K W13,
K_W15,
K. W16

K K01

Wyktady:

1.

Architektura informacji w serwisach WWW. Ogélne zasady
projektowania witryn. Przyktady ,dobrych” i ,ztych” projektow.
Proces planowania i projektowania serwisu. Plan witryny.
HTML - wprowadzenie. Sktadnia jezyka. Struktura dokumentu
HTML. Opis wybranych znacznikéw. Edytory kodu Zrédtowego

ZAO

Test pisemny




1

0.

Kaskadowe arkusze styléw - wprowadzenie. Budowa stylu.
Laczenie deklaracji stylu z dokumentem. Wtasciwos$ci CSS
(kaskadowo$¢, dziedziczenie, klasy, pseudoelementy). Wybrane
polecenia dotyczace formatowania zawartos$ci tekstowej
Kolorystyka i tto strony. Metajezyk Sass. Idea pojemnika.
Jednostki miar w CSS

Grafika w Internecie - wprowadzenie. Istotne parametry plikéw
graficznych. Optymalizacja i ogélne zasady umieszczenia grafiki
na stronach internetowych. Element canvas. Podstawy jezyka
SVG. Animacje i multimedia na stronie. Rola koloru w
projektowaniu serwisu. Elementy identyfikacji wizualne;j.
Skrypty na stronach WWW(JS, PHP). Wprowadzenie do jezyka
JavaScript. Dodawanie skryptu na strone. Funkcje i tablice.
Obstuga zdarzen.

Model DOM i jego obiekty. Dostep do weztéw DOM. Walidacja
formularzy. Biblioteka jQuery. Praktyczne przyktady
wykorzystania ]S.

Standardy tworzenia stron WWW. Elementy serwisu - czeSci
witryny i strony WWW. Wprowadzenie do typografii sieciowej.
Uktady stron. Model Flexbox. Technika RWD - witryny mobilne.
Dostepnos¢ serwiséw (standard WCAG)

Responsywno$¢ serwiséw. Wprowadzenie do Bootstrapa. Idea
siatki bootstrapowej. Przyktady struktur wielokolumnowych.
Komponenty nawigacyjne. Eksponowanie tresci, obrazdéw, list.
Pozostate uzyteczne komponenty

Testowanie serwisu. Optymalizacja -szybko$¢ tadowania
witryny. Pozycjonowanie. Utrzymanie serwisu. Problemy
prawne i etyczne.

K_U10,K_U13,
K_U16,K U23,
K U24

K K01,
K_K03

Laboratoria:

1

N U WN e

0.

Struktura dokumentu - znaczniki tekstowe

Listy, tabele, hipertacza

Formularze

Obrazy i multimedia

CSS - struktura, wlasciwosci , formatowanie tekstu

CSS - kolorystyka i tto strony

Model pojemnika i uktady stron

Elementy graficzne - znacznik canvas, jezyk SVG

JavaScript i biblioteka JQuery w implementacji stron WWW
Projekt wlasny serwisu internetowego

11. Implementacja serwisu

Sprawozdanie z
¢wiczen, projekt
serwisu




13.

Matematyka
dyskretna

K_W03

K_K01

Wyktady:

1.

2.

3.
4.

Relacje i funkcje oraz ich rodzaje. Silnia i jej uogélnienia.
Wspétczynniki dwumianowe.

Permutacje, wariacje i kombinacje oraz ich rodzaje. Wtasnosci
permutacji bez powtérzen - punkty state i nieporzadki.
Interpretacje obiektéw kombinatorycznych.

Glowne metody zliczania zbioréw: prawo sumy, iloczynu, zasady
bijekcji, wigczen i szufladkowa Dirichleta.

Indukcja matematyczna i jej zastosowania do definiowania
nowych poje¢. Dwumian Newtona, jego uogélnienia i
wspo6tczynniki dwumianowe.

Elementy teorii liczb (podzielnos¢, algorytm Euklidesa).
Przyktady rekurencji.

Grafy niezorientowane i ich rodzaje. Reprezentacja macierzowa
grafu i jej zastosowanie. Szczeg6lne przypadki grafow: grafy
Eulera i Hamiltona

K_U07

K_KO01,
K_K05

Cwiczenia:

1.

Funkcje wykorzystywane w matematyce dyskretnej (min.
podtoga i sufit), operacja modulo, relacja binarna, relacja
réwnowaznosci, relacja kongruencji, graf relacji.

Wyznaczanie klas abstrakeji.

Zastosowanie indukcji matematycznej do dowodéw réwnosci,
nieréwnosci oraz podzielnosci.

Tworzenie modeli matematycznych z wykorzystaniem
permutacji, wariacji i kombinacji, permutacji bez powtérzen i
nieporzadkéw.

Sktadanie permutacji, rozktad permutacji na cykle roziaczne, typ
permutacji, inwersja, rozktad na transpozycje.

Metody konstrukeji i analizy liczb specjalnych oraz ich
interpretacje (liczby Bella, Bernoulliego, Stirlinga, Catalana).
Wykorzystanie metod grafowych w zagadnieniach praktycznych

ZAO

Test pisemny

Kolokwium
pisemne (6
zadan).
Aktywnos¢ na
zajeciach

14.

Wprowadzenie do
sieci
komputerowych

K_ W04,
K_-Wo07,
K. W11,
K W14,
K_W15

K_KO01

Wy
1.
2
3
4
5.
6.
7
8
9
1

0.

ktady:

Odkrywanie sieci.

Konfigurowanie sieciowego systemu operacyjnego.
Protokoty sieciowe i komunikacja.

Warstwa dostepu do sieci.

Ethernet.

Warstwa sieciowa.

Warstwa transportu.

Adresowanie IP.

Podsieci w sieciach IP.

Warstwa aplikacji.

EGZ

Egzamin
pisemny




11.

Sie¢ komputerowa.

Laboratoria:

1.

Inicjowanie i przetadowywanie routera i przetgcznika.
Instalowanie konfiguracja protokotu IPv6 w systemie 10/11.
Badanie narzedzi wspoétpracy sieciowej. Badanie kowergentnych
ustug sieciowych. Odwzorowywanie Internetu.

2. Ustanawianie sesji konsoli za pomoca programu Tera
Term. Budowanie prostej sieci. Konfigurowanie adresu
zarzadzania przetacznikiem.
3. Badanie Standardéw sieciowych.
4. Obserwacja ruchu w sieci.
5. Obserwacja trzy etapowego nawiazywania potaczenia TCP. Oceny za prace
K_U05, K_U08, 6. Wykorzystujac program Wireshark do zbadania i w ramach
K U09 K Ul4 K K01, przechwytywania ramek UDP protokotu DNS. sczecdlnveh
_U09, K _U14, . . . poszczegdlnyc
K_K04 7. Wykorzystanie programu Wireshark do zbadania i i
K U18,K U19 przechwytywania ramek protokotu FTP i HTTP. zadan
8. Konwersja adreséw IPv4 na binarne. Rozpoznawanie adreséw laboratoryjnych
IPv4. Rozpoznawanie adreséw IPv6. Konfiguracja adreséw IPv6
na urzadzeniach sieciowych.
9. Projektowanie i wdrazanie schematu adresowania opartego na
podsieciach IPv4.
10. Projektowanie i wdrazanie schematéw adresowania VLSM.
11. Sledzenie adreséw MAC urzadzen sieciowych.
12. Wykorzystanie programu Wireshark, do badania ramek
Ethernet. Obserwacja ARP przy pomocy Windows CLI, I0S CLI
oraz programu Wireshark.
13. Korzystanie z 10S CLI do badania tabel adreséw MAC
przelacznika
Wyktady:
1. Wprowadzenie do inzynierii oprogramowania
2. Projektowanie oprogramowania
K_ W05, 3. Narzedzia do projektowania i tworzenia oprogramowania
Inzynieria K:Wl 0, (MS. Visio, SQL Server, Visual Studio) Egzamin
15. . K_K01 4. Encje EGZ )
oprogramowania K_W15, 5. Diagramy DPD. pisemny
K W16 6. Jezyk UML i modelowanie systemdw informatycznych.
7. Organizacja projektu programistycznego, zbieranie i analiza
wymagan.
8. Projektowanie systemu. Zarzadzanie projektem informatycznym

i jego zmianami.




K_U04,K_U12,
K U17

K K01,
K_KO03,
K_K04,
K_K06

Laboratoria:

1.

2.

Praktyczne ¢wiczenia w zakresie encji, diagraméw DPD, jezyka
UML.

Praktyczne poznanie narzedzi do modelowania oraz
repozytoriow kodu.

Ocena za
samodzielng
prace w ramach
zadania
laboratoryjnego

16.

Systemy

teleinformatyczne i

multimedialne

K_.Wo02,
K_Wo04,
K W13,
K. W14

K_K01

Wyktady:

1.

Proces komunikacji. Definicja i zadania systemu
telekomunikacyjnego, a teleinformatycznego. Rozwdj sieci
telekomunikacyjnych - postep technologiczny. Rodzaje sieci
telekomunikacyjnych. Techniki wielodostepu do medium
transmisyjnego. Tryby transferu w sieciach. Cyfrowe sieci
telekomunikacyjne - od ISDN do xDSL.

Sieci IP. Typy sieci komputerowych. Topologie sieciowe -
struktura, zalety i wady poszczegélnych rozwigzan. Model sieci
OSI oraz TCP/IP. Podstawy projektowania infrastruktury
sieciowej na przyktadzie LAN

Typy taczy przewodowych. Elementy sktadowe okablowania
strukturalnego. Wybrane aktywne i pasywne urzadzenia
sieciowe. Sieci $wiattowodowe. Optyczne sieci dostepowe FTTx
Podstawy techniki bezprzewodowej. Zalety i wady sieci
bezprzewodowych. Standardy sieci bezprzewodowych LAN
802.11. Pozostate standardy (Bluetooth, WiMax).
Bezprzewodowe urzadzenia sieciowe.

Sieci telefonii komérkowej (GSM - 5G). Satelitarne sieci
teleinformatyczne, podstawowe zagadnienia, konstelacje
satelitow, sieci LBRDS oraz do $wiadczenia ustug telefonicznych,
sieci szerokopasmowe. Pozostate systemy komunikacji (DECT,
TETRA)

Bezpieczenstwo systeméw teleinformatycznych. Elementy i
atrybuty bezpieczenstwa. Srodki bezpieczenstwa i ich dobér.
Bezpieczenstwo zasob6w ludzkich

Wprowadzenie do systeméw multimedialnych. Struktura i
zasady projektowania audiowizualnych systemdow prezentacji
(zasady nagtasniania pomieszczen (podstawy akustyki), dobér
systemu projekcji). Projektory i ekrany projekcyjne. Mikrofony.
Gtosniki

Obraz w systemach multimedialnych. Percepcja informacji
wizualnej. Definicja i klasyfikacja obrazéw. Systemy
informatyczne w technice obrazu. Zasady tworzenia obrazu
cyfrowego - obraz jako funkcja matematyczna. Dyskretyzacja -
prébkowanie i kwantyzacja obrazu

ZAO

Kolokwium
pisemne




9. Systemy rejestracji obrazu. Fotografia i aparaty fotograficzne.
Systemy monitoringu wizyjnego. Wytyczne dla projektanta
systeméw CCTV

10. Wprowadzenie do przetwarzania obrazéw. Przeksztalcenia
geometryczne, punktowe i kontekstowe. Podstawy kompresji
obrazu. Analiza obrazu. Rozpoznawanie obrazu - rola sieci SSN.
Sieci konwolucyjne.

11. Metody tworzenia obrazu w systemach komputerowych -
techniki projekcji. Monitory. Proces wydruku (druk cyfrowy,
offsetowy)

Laboratoria:

1. Program laboratorium oraz warunki zaliczenia modutu. Kryteria
zadania projektowego 1.

2. Zdefiniowanie zastosowan projektowane;j sieci. Liczbowe
oszacowanie sieci. Wybdr architektury wraz z uzasadnieniem.

Sprawozdanie z

K_U01, K_U03, K_ K01, 3. Analiza i wybor topologii sieciowej. Schemat logiczny laboratorium —
K_U09, K_U10, K_ K06 i fizyczny topologii projektowane;j sieci. dokumentacia
K U14,K U15 - 4. Dobor okablowania. Specyfikacja sprzetu sieciowego. Kosztorys. ] )
5. Kryteria zadania projektowego 2. Analiza akustyczna projektowa
pomieszczenia z wykorzystaniem aplikacji acoustic calculator
6. Obliczenia oraz dob6r systemu nagto$nienia
7. Obliczenia oraz dobdr systemu projekcji
8. Kosztorys oraz rysunek sytuacyjny
9. Dokumentacja projektowa.
Wyktady:
1. Pojecie systemu zarzadzania bazg danych (SZDB) i bazy danych,
funkcje SZDB, podstawowe metody organizacji danych (model
hierarchiczny, sieciowy, relacyjny i obiektowy).
2. Relacyjny model danych: relacje, klucze gtéwne i klucze obce,
K W09 dziedziny, Y\fartoéci ynull”, elementy a_lgebry. relacyjnej: o Test pisemny
3. Integralno$¢ danych w modelu relacyjnym: integralnos¢ encji,
Systemy baz referency]:na_i dziedziny, metody utrzymywania integralnosci
17. referencyjne;j. ZAO
danych 4. Modelowanie bazy danych: normalizacja, postacie normalne,
diagramy zwiazkéw encji.
5. Wprowadzenie do jezyka SQL. Podstawowe instrukcje SQL-a.
6. Podzapytania strukturalne i skorelowane
Laboratoria:
K U01, K_.U25 K K03 1. Polecenia z grupy DDL: tworzenie, modyfikacja i usuwanie tabel, Zadania

indekséw oraz perspektyw.
2. Polecenia INSERT, UPDATE, DELETE, TRUNCATE.
3. Zapytania proste z uzyciem predykatdw i sortowania.

laboratoryjne




4. Ziaczenia wewnetrzne, zewnetrzne i obustronne.
5. Zapytania z uzyciem funkcji agregujacych.
6. Podzapytania strukturalne i skorelowane.
Wyktady:
1. Struktura programdéw w jezyku Java; typy danych proste;
wyrazenia i operatory;
2. Instrukcje proste i strukturalne: petle, instrukcje warunkowe,
K_W06, instrukcje wyboru; .
K W12, K K01 3. Tapllcle, kolekgje. . . . Egzamm
4. Pojecia programowania obiektowego: klasa, obiekt, pisemny
KW15 enkapsulacja, pola i metody; dziedziczenie i polimorfizm;
specyfikatory dostepu;
Podstawy 5. Projektowanie metod; pakiety; klasy abstrakcyjne, interfejsy.
programowania 6. Prqgrar’nowanle operacji wejscia/ wyj$cia; strumienie; obstuga
18. biek wyjatkow. EGZ
obiektowego 7. Tworzenie aplikacji okienkowych przy uzyciu biblioteki JavaFX
w jezyku Java Laboratoria:
1. Pisanie, kompilacja i uruchamianie programéw Java w
. . . Zadana
srodowisku Inteli]. ]
2. Podstawowe operacje wejscia/wyjscia. laboratoryjne.
K U01, K UO5, K K01, 3. Programy ilustrujgce uzycie instrukgji sterowania przeptywem. Zadanie
K_U10,K U20 K_K04 4. Tablice, wykorzystanie kolekcji. projektowe.
5. Tworzenie prostych klas i obiektéw. Dziedziczenie, tworzenie Aktywnoéé na
klas pochodnych, konstruktory. zajeciach
6. Projekt programu wymagajacego stworzenia hierarchii klas.
7. Tworzenie aplikacji GUI przy uzyciu biblioteki JavaFX.
8. Obstuga wyjatkéw. Plikowe operacje 1/0.
Wyktady:
1. Wprowadzenie do uczenia maszynowego - Definicje
2. Regresja liniowa i drzewa decyzyjne
3. Metody interpretacji modeli
4. Regresja logistyczna
Podstawy K. W03, 5. Interpretacja i analiza modeli uczenia maszynowego Eozamin
19. sztucznej K_ W12, 6. Shapely Values i metoda SHAP EGZ g
. .. A o pisemny
inteligencji K W13 7. Uczenie i interpretacja sieci neuronowych
8. Wybrane frameworki do uczenia maszynowego
9. Uczenie i interpretacja przy uzyciu scikit-learn
10. Pytorch i modele liniowe
11. Uczenie gtebokie
12. Wykorzystanie zaawansowanych bibliotek do uczenia

maszynowego




Laboratoria:

1. Elementy sztucznej inteligencji
2. Podstawowa budowa sieci neuronowych
3. Funkgcje strat dla regres;ji i klasyfikacji
K_U02, K_U04, K_KO02, 4., Typy funkcji aktywacji Zadana
K_U20,K U23 K_K04 5. Biblioteki jezyka Python wykorzystywane w sztucznej laboratoryjne
inteligencji.
6. Wprowadzenie do algorytméw uczenia maszynowego z
wykorzystanie jezyka Python
7. Wprowadzenie do gtebokiego uczenia z wykorzystaniem jezyka
Pyhon
Wyktady:
1. Struktura bazy danych. Pojecia bloku, rozszerzenia i segmentu.
2. Przestrzenie tabel i pliki danych.
3. Wspoétbiezny dostep do danych: transakcje, blokady i sesje.
4. Administrowanie obiektami bazy danych.
5. Monitorowanie pracy uzytkownikéw, administrowanie
K. W09 uzytkownikami. Test pisemny
6. Mechanizmy zabezpieczenia bazy danych: dziennik powtérzen,
segment wycofania, pliki kontrolne.
7. Archiwizacja baz danych: fizyczna i logiczna. Mechanizmy
odtwarzania danych.
Zaawansowane 8. Typy danych w SQL i PL/SQL. State, zmienne proste, zmienne
20. ZAO
bazy danych rekordowe.
9. Instrukcje SQL w PL/SQL
Laboratoria:
1. Polecenia SQL z grup DML, DDL, DCL i TCL.
2. Zlaczenia.
i. ll;unkc(jje agljt?gujl?c.e. Bloki anonimowe. Projekt
. Procedury i funkcje. S
k.Uz5 K KO3 5. Wyjatki: wyjatki predefiniowane, obstuga wyjatkéw, relacyjnej bzy
definiowanie wtasnych wyjatkéw, propagacja wyjatkéw. danych
6. Kursory. Pakiety. Przecigzanie procedur i funkgcji. Sekcja
inicjalizacyjna pakietu.
7. Wyzwalacze: wyzwalacze obiektowe, wyzwalacze wierszowe,
predykaty w wyzwalaczach, wyzwalacze typu INSTEAD-OF
_ . Wyktady: Kolokwium
BeZpleCZ(.BnSt.V.VO K W11, K_KO01- 1. Historia Kryptografll . pisemne,
21. komunikacji K W17 K K03 2. Kryp'.cografla symetr.yczrllla i asymetryczna ZAO Aktywnoé¢ na
i kryptografia - - 3. Bezpieczenstwo aplikacji webowych L
4. Bezpieczenstwo systemoéw operacyjnych Za]QCIaCh'.
5. Bezpieczeristwo w chmurze Opracowanie




6. Kryptografia i bezpieczenstwo aplikacji wybranych

7. Zapewnianie poufnosci i uwierzytelniania w systemach zagadnien
kryptograficznych

8. Cyberbezpieczenstwo a rozwigzania chmurowe

9. Blockchain i kryptowaluty

10. Podpis Elektroniczny

11. Kryptografia kwantowa

12. Oprogramowania Szpiegowskie

13. CVE - Common Vulnerabilities and Exposures

Laboratoria: Zadania

K_U01,K_07- 1. Algorytmy szyfrujace i bezpieczenstwo systeméw operacyjnych laboratorvi
. L L yjne.

K_U09,K_U23, K_K04 2. Algorytmy szyfrujace oraz ich implementacja w jezyku Python Ak i
K U26 3. Bezpieczenstwo baz danych i haset ty\./vnlosc na

4. Zabezpieczenie aplikacji webowych zajeciach

Wyklady: .. . . ., Opracowanie

1. Przemyst 1.0-4.0, rozumienia pojecie przedsiebiorczos¢ oraz ,

. S Lo przez studentow
rodzaje przedsiebiorczosci i ich charakterystyka ;

2. 1forma przedsiebiorczosci - przedsiebiorczos$¢ w ujeciu projektu w
funkcjonalnym, znaczenie sektora przedsiebiorstw MSP w postaci
gospodarce Polskiej i Swiatowej. Wplyw i znaczenie prezentacji
innowacyjno$ci oraz Badan i Rozwoju na przedsiebiorczo$¢, multimedialnej z
wybrane programy wsparcia w réznych obszarach aktywno$ci

KW_18- firm z sektora MSP ZZV}:;EI;?;Z
K_W20 3. Il forma przedsiebiorczosci - przedsiebiorca jako jednostka & )
,uprawiajaca” przedsiebiorczos¢, cechy i sktadowe profilu listy,
przedsiebiorcy dotyczacego
22a | Przedsiebiorczosé 4. Il forma przgdsiqbiorczoéci - przedsiebio.rczoéé jako_podejécig 7A0 Szer_OkO
do zarzadzania, wybrane aspekty ekonomiczne funkcjonowania rozumianego
przedsiebiorstwa z sektora MSP, identyfikacja i ocena szans, pojecia
zagrozen 1'ryz.yka. Baru?ry w tworzeniu i f_unkqonowamu firm z przedsiebiorczo
sektora MSP, innowacyjno$¢ podstawg dziatan s
L . . S . $ci
przedsiebiorczych, zrédta wsparcia przedsiebiorcéw w ich
dziataniu

Cwiczenia: o ,

1. Podstawy prawne i zasady podejmowania i prowadzenia Realizacja zadan
dziatalnosci gospodarczej w Polsce. Zwiezte przedstawienie dotyczacych

K U21, regulacji prawnych normujacych podejmowanie i prowadzenie zatozenia i
dziatalnos$ci gospodarczej w oparciu o przepisy ustawy z dn. 6 funkcjonowania
marca 2018 r. Prawo przedsiebiorcow. firmy

2. Formy organizacyjno-prawne dziatalnos$ci gospodarczej:

Prezentacja form organizacyjno- prawnych dziatalno$ci




gospodarczej oraz podstawowych warunkéw koniecznych do
podjecia dziatalnosci,

3. Procedura rejestracji dziatalnos$ci gospodarczej przez osoby
fizyczne - Centralna Ewidencja i Informacja o Dziatalnos$ci
Gospodarczej a. Zasady dziatania CEiDG b. Procedura rejestracji
w formie tradycyjnej i w trybie elektronicznym c. Rejestracja
sp6tki w Krajowym Rejestrze Sadowym - d. Zasady dziatania KRS
i postepowanie rejestrowe e. Formularze rejestrowe -
wypetnianie wybranych formularzy - ¢wiczenia

4. Publicznoprawne obowigzki przedsiebiorcy wzgledem organow
administracji publicznej ~-Formy opodatkowania.

Laboratoria:
Branzowe Symulacje Biznesowe - Planowanie Biznesu. Zadaniem
studenta jest zatozenie jednoosobowej dziatalnosci gospodarczej do

Uczestnictwo i
ukonczenie gry

Strategia cenowa
Strategia promocji
Strategia dystrybucji

odpowiedzi w
trakcie dyskusji

przy wymogu
wyboru w réznych branzach i planowanie rozwoju firmy. Gra ocenia .
. . . . " uzyskania
K U22, uczestnika na kazdym etapie gry pod katem podjetych decyzji, . 0
K U27 sprawdza ich poprawnos¢, spdjnos¢, logicznosé oraz zgodnosé z mlmmur,n 50%
- prawem punktéw w
kazdej rundzie
gry
symulacyjne;j.
Wyktady:
1. Proces powstawania przedsiebiorstw
2. Formy prawne przedsiebiorstw
K W19, 3. Poziomy zarzadzania przedsigbiorstwem Test pisemn
K_W20 4. Zasoby i systemy zarzadzania p y
5. Specyfika przedsiebiorstw ustugowych i produkcyjnych
6. Przedsiebiorstwa procesowe i projektowe
7. 7Zrédta finansowania
8. Biznes plan
22b | Zarzadzanie firmg Cwiczenia: ZA0
1. Orientacja marketingowa firmy i jej wyznaczniki
2. System informacji marketingowej »
3. Segmentacja rynkéw i wybor rynku docelowego Poprawnos¢
K U01 K K02 ;‘: Strategia produktu: udzielonych
6.
7.
8.

Odmiany wspoétczesnego marketingu
- Marketing statych relacji
- Marketing internetowy




- Marketing partyzancki

9. Procesy logistyczne w przedsiebiorstwie
- Procesy logistyczne zaopatrzenia i dystrybucji
- Wewnetrzne procesy logistyczne

K_ U002, KU04,
KU22

K K02

Laboratoria:

Wprowadzenie do koncepcji gry
Zapoznanie sie z dokumentacjg gry
Tworzenie wirtualnej firmy

Wstepne rozgrywki

Rozgrywki w zespotach 4-osobowych
._Samoocena rozgrywki

o Utk wh e

Wyniki
rozgrywki

23a

Zarzadzanie
projektami

K.W17,
K W19,
K_-W20

Wyktady:
1. Diagram sieci projektu: budowanie diagramu sieci metoda
diagramowania pierwszenstwa
2. Dostepno$c¢ zasobow i koszty projektu a zmiany w
harmonogramie:
-  strategie poziomowania zasob6éw
-  wplyw poziomowania zasobow na koszty projektu, pakiety
robocze.
3. Rekrutacja, organizowanie i zarzadzanie zespotem
projektowym:
- menedzer projektu a kierownik liniowy
- rekrutacja zespotu projektowego
- organizowanie zespotu projektowego, zasady pracy w
zespole, zarzadzanie komunikacjg w zespole
4. Monitorowanie i kontrola postep6w praca nad projektem:
- kontrola a ryzyko
- system raportowania o postepach
- graficzne narzedzia raportowania (diagramy Gantta,
kamienie milowe)
- zarzadzanie zmiang i ryzykiem
5. Zamykanie projektu:
- etapy procesu zamykania, akceptacja formalna i
nieformalna
- kompletowanie dokumentacji projektu
- audyt powdrozeniowy
- raport zamykajacy
6. Procesy pracy:
- podstawowe pojecia z zakresu proceséw pracy
- typologia proceséw pracy
- mapowanie i doskonalenie proceséw pracy

ZAO

Ocenione
zadania / arkusz
zaliczeniowy na

platformie
Moodle




K_U02, K_U04

K_K02,
K_K03

Cwiczenia:
Zastosowanie metod i technik zarzadzania projektami w zakresie:

- inicjowania i definiowania projektu;

- zarzadzania interesariuszami projektu;

- planowania struktury hierarchicznej i kooperacyjnej projektu;
- planowania przebiegu projektu;

- planowania zasobdw projektu;

- budzetowania projektu;

- planowania jakosci w projekcie;

- budowania zespotu projektowego;

- planowania zarzgdzania zespotem projektowym;

- planowania zarzgdzania wykonawstwem projektu;
- zarzadzania ryzykiem w projekcie,

- audytu i zamykania projektu.

ZAO

Raport z analizy
danych na
platformie

Moodle

23b

Ekonomia
spoteczna

K W19,
K. W20

Wyktady:

1.

Istota, definicje i geneza ekonomii spotecznej. Miejsce ekonomii
spotecznej w gospodarce rynkowej oraz jej funkcje ekonomiczne
i spoteczne.

Teoretyczne podstawy ekonomii spotecznej - kapitat spoteczny,
solidarno$¢ spoteczna, przedsiebiorczos¢ spoteczna oraz
wspoélczesne modele ekonomii spoteczne;j.

Podmioty ekonomii spotecznej i ich rola w rozwoju lokalnym i
regionalnym: przedsiebiorstwa spoteczne, spétdzielnie socjalne,
fundacje, stowarzyszenia oraz organizacje pozytku publicznego.
Przedsiebiorczos¢ spoteczna jako instrument rozwigzywania
problemoéw spotecznych i budowania trwatej wartos$ci spoteczno-
ekonomicznej.

Zrédta finansowania podmiotéw ekonomii spotecznej, w tym
$rodki publiczne, fundusze europejskie, granty, crowdfunding
oraz inwestowanie spoteczne.

Rola ekonomii spotecznej w polityce spotecznej i na rynku pracy
- przeciwdziatanie wykluczeniu spotecznemu, aktywizacja
zawodowa i integracja spoteczna.

Innowacje spoteczne jako narzedzie rozwoju ekonomii spotecznej
oraz ich znaczenie dla realizacji cel6w zré6wnowazonego rozwoju.
Zarzadzanie organizacjami ekonomii spotecznej, pomiar
efektywnos$ci ekonomicznej i spotecznej oraz ocena wpltywu
spotecznego podejmowanych dziatan.

ZAO

Wersja
papierowa — test
w sali. Materiaty
zdeponowane w

dziekanacie.




9. System ekonomii spotecznej w Polsce i Unii Europejskiej -
regulacje prawne, instytucje wsparcia oraz dobre praktyki
funkcjonowania podmiotéw ekonomii spoteczne;j.

10. Wspoétczesne wyzwania i perspektywy rozwoju ekonomii
spotecznej w warunkach transformacji cyfrowej, zmian
demograficznych, gospodarki cyrkularnej oraz realizacji zatozen
ESG

Cwiczenia:

1. Analiza studiéw przypadkow podmiotéw ekonomii spotecznej
funkcjonujacych w Polsce i Unii Europejskiej

2. Identyfikacja probleméw spotecznych oraz projektowanie
rozwigzan z wykorzystaniem instrumentéw ekonomii spoteczne;j.

3. Charakterystyka i poréwnanie form organizacyjno-prawnych
podmiotéw ekonomii spoteczne;j.

4. Opracowanie modelu biznesowego przedsiebiorstwa
spotecznego z wykorzystaniem narzedzia Business Model Canvas

5. Analiza zrédet finansowania przedsiewzie¢ spotecznych oraz
przygotowanie koncepcji pozyskania srodkéw finansowych.

Przestanie na
platforme
Moodle wynikéw

K_U21 K_K04 ) . e A . ZAO .

6. Opracowanie projektu inicjatywy spotecznej ukierunkowanej na analiz przez
aktywizacje zawodowa i integracje spoteczng wybranej grupy poszczegdine
beneficjentéw zespoly

7. Ocena ekonomicznych i spotecznych efektéw dziatalnosci
organizacji ekonomii spotecznej z wykorzystaniem wybranych
wskaznikow.

8. Analiza innowacji spotecznych oraz ich znaczenia dla rozwoju
lokalnego i regionalnego.

9. Przygotowanie 1 prezentacja projektu przedsiebiorstwa
spotecznego odpowiadajacego na wybrane potrzeby spoteczne
spotecznosci lokalnej.

10. Dyskusja i analiza dobrych praktyk ekonomii spotecznej

Wyktady: Test

1. Sztuczna inteligencja jako technologia powszechnego uzytku - .
podstawowe pojecia i przyktady zastosowan. jednokrotnego

2. Generatywna Al: tekst, obraz, dzwiek, wideo, prezentacje i analiza wyboru (20

24 Wykorzystanie Al K. W12, K K01, informacii. pytan
a K_U23 . o ZAO
w praktyce K W18 K_K04 3. Zasady skutecznej pracy z narzedziami Al: prompt, kontekst, punktowanych
iteracja i weryfikacja odpowiedzi. po 1 punkt za

4. Al jako wsparcie wuczenia sie, pracy akademickiej i prawidtowa

przygotowywania materiatéw informacyjnych. odpowiedz)

5. Al w pracy zawodowej: organizacja zadan, komunikacja, analiza
dokumentéw i wsparcie decyzji




6. Wiarygodno$¢ tresci generowanych przez Al: btedy, halucynacje,
uprzedzenia i kontrola zZrédet.
7. Ochrona danych, prywatno$¢ i bezpieczenstwo informacji
podczas korzystania z narzedzi Al
8. Prawa autorskie, cytowanie, integralno$¢ akademicka i
odpowiedzialno$¢ za tresci generowane z pomocg Al
9. Wptyw Al na rynek pracy, kompetencje cztowieka i modele
wspoltpracy cztowiek-maszyna.
10. Dobre i zte praktyki wykorzystania Al - analiza przypadkéw oraz
omowienie projektu semestralnego.
Wyktady:
1. Etyka nowych technologii - podstawowe pojecia, wartosci i
obszary problemowe.
2. Odpowiedzialno$¢ cztowieka w $wiecie systeméw cyfrowych,
automatyzacji i sztucznej inteligencji.
3. Prywatno$¢, dane osobowe i bezpieczenstwo informacji jako Test
problemy etyczne i spoteczne. ,
4. Sprawiedliwos$¢ algorytmiczna: stronniczo$¢ danych, jednokrotnego
dyskryminacja i nieréwny dostep do technologii. wyboru (20
24b Etyka nOWth K W18 K U23 K K03, 5. Przej_rzygtoéé, wyjaénjaln_oéé i za}lfanie do systeméw 7A0 pytan
technologii K_KO06 podejmujacych lub wspierajacych decyzje. punktowanych
6. Biometria, monitoring, profilowanie i technologie nadzoru - po 1 punkt za
granice dopuszczalnego wykorzystania. prawidtowa
7. Dezinformacja, deepfake, manipulacja trescig i odpowiedzialnos¢ odpowieds)
za komunikacje cyfrowa.
8. Wtasno$¢ intelektualna, twoérczo$¢ cyfrowa i etyczne
wykorzystanie tre$ci generowanych przez Al.
9. Wptyw nowych technologii na prace, edukacje, relacje spoteczne
i dobrostan cztowieka.
10. Kodeksy etyczne, regulacje i dobre praktyki - analiza przypadkéow
oraz omodwienie projektu semestralnego.
Wyktady: Test wiedzy z
1. Terminologia, rodzaje, wzorce i typy strategii mediacji i zakresu
Mediacje, negocjacji . ) . o mediacji i
S 2. Obszary i sytuacje, w ktérych moga by¢ wykorzystane strategie i negocjacji.
25a neg_oc1ac1e l_ K W17 K U22 K_KO02 taktyki mediacji i negocjacji. 7ZA0 Zadanie
rozwigzywanie 3. Sposoby dziatan z wykorzystaniem poznanych strategii i taktyk indywidualne
sporéw mediacji i negocjacji ze wskazaniem na cele tych dziatan

na platformie —
opracowanie
scenariusza
mediacji lub




ugody
mediacyjnej

Wyktady: Test wiedzy z
1. Spoteczne i kulturowe uwarunkowania dziatania umystu zakresu
2. Metody obrony przed manipulacjg tematyki
3. Neuromarketing: mity i fakty przedmiotu.
4. Agresja grupowa Zadanie
5. Manipulacja w badaniach eksperymentalnych indywidualne
6. Jezyk jako narzedzie manipulacji . na platformie
7. Asertywno$¢ w grupach formalnych i nieformalnych (np. ocena
8. Reklama jako narzedzie manipulacji -
Psychologia 01 kam.panu ,
25b zachowa K_W19 K_U01, K_U02 K Ko, ZA0 marketingowej,
K_KO06 scenariusz
grupowych warsztatu
ksztattujgcego
umiejetnosci
obrony przed
manipulacja,
ocena
skutecznosci
reklamy itp.)
K_WO05, Wykfady: _ ; _ Opracowanie
K W06, K K01 1. Ogglpa 1de_a zastosowania wzorc,ow prolektowych. _ wybranego
Technologie K W10 2. Qpls i anahza.wybranyc_h wzorcow (idea, UML, zastosgwanle, sasadnienia
. g - implementacja): kreacyjnych, strukturalnych i behawioralnych. 8
26 informatyczne 3. Analiza praktycznych przypadkéw zastosowania. 7ZA0
iwzorce Laboratoria: Zadanie
jektowe K_KU10, Cwi i kr raktycznego rozwigzywania problemé i
proje K K03, wiczenia z zakresu praktycznego rozwigzywania probleméw laboratoryjne.
K U20, K U23, K K06 programistycznych przy pomocy wzorcéw projektowych. Aktywno$é na
KU26 zajeciach
. K_ W04, Wyktady: Y
27. Programowanie K_WO0s6, K K01 1. Przeglad wspoétczesnych komputerowych architektur ZAO Test. Aktywnosc
réwnolegte - - na zajeciach

K_W15

wieloprocesorowych, taksonomia Flynna, prawo Amdahla.




2. Podstawowe pojecia programowania rownolegtego:
niedeterminizm, wyscigi, sekcje krytyczne, mechanizmy
ochrony, zmienne prywatne i wspoétdzielone.

3. Tworzenie oprogramowania wielowatkowego dla systemoéw ze
wspotdzielong pamiecia: Klasa Thread, Klasa ThreadPool, Klasa
Parallel, Delegaty asynchroniczne, Task Parallel Library.

4. Uzycie mechanizméw synchronizacji - Klasy Interlocked,
Monitor, ResetEventy, lock, mutex, semafor, kolekcje z dostepem
rownolegtym.

5. Wysytanie i przyjmowanie wiadomosci, rozgtoszenia, operacje
redukgcji, rozproszenie obliczen w schemacie Scatter/Gather.

6. Metodologia tworzenia algorytméw programéw réwnolegtych;
ocena ich efektywno$ci.

Laboratoria:

1. Pisanie i analiza programéw wielowatkowych przy uzyciu Klasy
Thread, Klasy ThreadPool, Klasy Parallel, Delegatyéw
asynchronicznych, Task Parallel Library.

2. Przyktady ilustrujace wystepowanie wyscigéw. Przyktady uzycia

K_U05, K_U10, K K01, obiektéw synchronizacyjnych do likwidacji wyscigéw oraz Zadanie
K_U20 K_K04 przekazywania sygnatéw. projektowe

3. Przyktady probleméw zenujaco zréwnoleglalnych oraz
probleméw ze wspoéizaleznoscia danych.

4. Pisanie programéw uzywajacych zréwnoleglonych petli przy
uzyciu klasy Parallel.

5. Analiza wydajnos$ci programéw réwnolegtych.

6. Debugowanie programéw réwnolegtych

Wyktady:

1. Architektura systemu Android oraz podstawowe narzedzia
deweloperskie, takie jak Android Studio i Gradle.

2. Techniki tworzenia interfejséw uzytkownika z uzyciem uktadéw
takich jak LinearLayout i ConstraintLayout,

Programowanie K WO05- 3. Zasady dynamicznej manipulacji widokami w kodzie Java.
28. urzadzen - 4. Integracja aplikacji z Internetem, obstugg formatu JSON oraz EGZ Egzamin - test
. K_W07 o .
mobilnych tworzenie list za pomoca RecyclerView.

5. Nawigacja w aplikacjach mobilnych, zarzadzanie cyklem Zycia
aktywnosci i fragmentéw

6. Zastosowanie wzorca MVVM z wykorzystaniem ViewModel i
LiveData.

7. Podstawy animacji w Androidzie, w tym implementacja

zaawansowanych efektéw przy uzyciu MotionLayout.




K_U008,K_U10,
K_U13

K K01,
K_K02,
K_K04

Laboratoria:

1. Instalacja i konfiguracja sSrodowiska programistycznego

2. Projektowanie interfejsdw uzytkownika z uzyciem plikow XML
oraz dynamiczne manipulacje widokami w kodzie Java.

3. Implementacja list z uzyciem RecyclerView oraz nawigacja w
aplikacjach przy pomocy Intent i kontrolera nawigacji
(NavigationController).

4. Praca z AP], 1aczenie aplikacji z Internetem oraz integrowanie
danych w formacie JSON.

5. Zarzadzanie cyklem zycia aplikacji oraz wdrozenie architektury
MVVM z wykorzystaniem ViewModel i LiveData.

6. Tworzenie animacji za pomocg MotionLayout.

Zadania
laboratoryjne.
Aktywnos¢ na

zajeciach

29.

Projektowanie
systeméw
informatycznych

K_WO05,
K. W10

K K01

Wyktady:

1. Kluczowe pojecia zwiazane z projektowaniem systeméw
informatycznych. Fazy konstrukcji systemu informatycznego.

2. Metodyki wytwarzania oprogramowania, - przeglad modeli i
paradygmatow projektowania, w tym podejscie klasyczne oraz
zwinne. Cechy dobrego projektowania systeméw
informatycznych.

3. Podziati modele organizacyjne zespotéw projektowych.

Narzedzia do komputerowego wspomagania projektowania

oprogramowania.

Jezyk UML oraz narzedzia do modelowania w jezyku UML.

Projektowanie architektury systemoéw. Projektowanie

interfejséw uzytkownika. Projektowanie modutéw i procedur.

v

6. Metody formalne inZynierii oprogramowania i ich wykorzystanie

do tworzenia specyfikacji systeméw informatycznych. Przeglad
metod projektowania specyficznych systeméw informatycznych
(klient-serwer, aplikacje internetowe, systemy mobilne).

7. Zarzadzanie projektami oprogramowania, kluczowe parametry
w projekcie. Zarzadzanie ryzykiem w projekcie informatycznym,
metody szacowania ryzyka.

8. Techniki zapewnienia jako$ci oprogramowania - testy
jednostkowe integracyjne i akceptacyjne.

K_U03,K_U10,
K_U12,K_U17

K_K04,
K_KO06

Laboratoria:

1. Praktyczna realizacja kolejnych etapéw projektu systemu
informatycznego na przyktadowym projekcie.

2. Analiza i opis wymagan funkcjonalnych i niefunkcjonalnych
systemu.

3. Wykorzystanie jezyka UML do tworzenia projektu systemu
informatycznego, tworzenie diagraméw przypadkdéw uzycia,

EGZ

Egzamin - test

Zadania
laboratoryjne.
Aktywno$¢ na

zajeciach




aktywnosci, klas, sekwencji oraz diagramu encji ERD w celu
zobrazowania struktury i zachowania projektowanego systemu.

4. Zapoznanie sie z technikag ORM (Object-Relational Mapping)
stuzaca do mapowania obiektéw w kodzie na rekordy w
relacyjnej bazie danych na przyktadzie Entity Framework w
$rodowisku Visual Studio.
5. Organizacja zespotéw projektowych w celu realizacji
przydzielonego projektu systemu informatycznego
Wyktady:
CzescI:
1. Bezpieczenstwo w cyberprzestrzeni - historia cyberprzestrzeni,
definicja zagrozen cybernetycznych, problemy identyfikacji
atakow cybernetycznych. Bezpieczenstwo w erze Big Data.
2. Konsekwencje masowego uzycia chmur obliczeniowych. Wojna
w cyberprzestrzeni - fazy ataku.
K_Wo7, 3. Cyberprzestrzen jako wymiar rywalizacji panstw, organizacji -
K_ W11, K_K01 wywiad, rywalizacja gospodarcza, Egzamin - test
K W13 4. Internetjako narzedzie szerzenia informacji prawdziwej i
fatszywej.
CzescII:
1. Etapy ataku i ich wykrywanie.
2. Narzedzia stuzace do podnoszenia poziomu bezpieczenstwa.
Cyberataki na Automatyzacja reakcji na wykrycie anomalii.
infrastrukture - 3. Systemowe podejscie budowania bezpieczenstwa w organizacji
30. techniki IS0, SOC, NOC, CSIRT. Zabezpieczanie dowodéw ataku na EGZ
, . potrzeby analizy
i zwalczanie :
Laboratoria:
CzesCI:
1. Metodyka i rozpoznawanie ataku cybernetycznego:
— rekonesans (pasywny i aktwny),
— zbieranie informacji,
— enumeracja,
K U11,K U18, K K04 — dostarczanie, Sprawozdanie z
K_U19 - — exploitacja. laboratorium
2. Ograniczanie rozprzestrzeniania sie¢ ataku. Zbieranie dowodéw
do analiz.
CzescII:
1. Projekt grupowy:

Instalacja mechanizmdéw IDS/IPS w sieci wewnetrzne;.

Wdrozenie mechanizméw SIEM na podstawie aplikacji WAZUH.

Konfiguracja systemu i wdrozenie na wskazanych OSach.




2. Odparcie ataku z wykorzystaniem ww aplikacji.

31.

Testowanie
aplikacji

K. W01,
K_WO05,
K_W10,
K_W15

K K01

Wyktady:

1. Czym jest testowanie, jego cele i dlaczego jest niezbedne.
Rozréznienie debugowania od testowania.

2. Czynnosci testowe, testalia i role zwigzane z testami.

3. Testowanie w cyklu wytwarzania oprogramowania jego wplyw,
modele i dobre praktyki. Przesuniecie w lewo jako sposéb
obnizenia kosztdw. Podstawowe czynnosci w procesie
testowania.

4. Rozréznienie na poziomy i typy testow, testowania
potwierdzajacego i regresji. Zastosowanie i korzysci z
zastosowania testowania dynamicznego i statycznego.

5. Podziat na klasy réwnowazno$ci, analiza wartos$ci brzegowych,
testowanie: w oparciu o tablice decyzyjna, przej$¢ pomiedzy
stanami.

6. Techniki testowania oparte na do$wiadczeniu i oparte na
wspolpracy.

7. Planowanie testow (cel i tres¢, kryteria wejscia / wyjscia,
techniki szacowania)

K_U03, K_U08,
K U10,K U12

K_KO03,
K_K04

Laboratoria:
1. Instalacja i konfiguracja Srodowiska testowego. Podstawowe

anotacje JUnit.

2. Tworzenie i wykonywanie testow jednostkowych. Weryfikacja
poprawnosci kodu przy uzyciu asercji.

3. Testowanie wyjatkéw i przypadkéw skrajnych.

4. Parametryzacja testow: testy wielokrotne z réznymi danymi.

5. Mockowanie w testach jednostkowych Wprowadzenie do
mockowania - zasady i korzysci. Narzedzia do mockowania
(Mockito).

6. Projektowanie przypadkéw testowych w testach
czarnoskrzynkowych: podziat na klasy réwnowaznosci, analiza
wartosci brzegowych, zalezno$ci przyczyna-skutek oraz
zgadywanie btedow.

7. Projektowanie przypadkoéw testowych w testach
biatoskrzynkowych: pokrycie instrukcji, decyzji i warunkéw.

ZAO

Kolokwium -
test.
Opracowanie
wybranych
zagadnien.
Aktywno$¢ na
zajeciach

Zadania
laboratoryjne.
Aktywno$¢ na

zajeciach

32.

Programowanie
aplikacji
internetowych

K. W01,
K_WO05,
K. W10

K K01

Wyktady:

1. Aplikacje internetowe - terminologia, technologie. Architektura
aplikacji internetowej wspétpracujacej z bazg danych. Metody
protokotu HTTP. Nagtéwki Zadania i odpowiedzi HTTP.

ZAO

Kolokwium
pisemne




2. PHP jako przyktad jezyka skryptowego dziatajacego po stronie
serwera. Podstawowe elementy jezyka.
3. Metody pobierania danych z formularzy HTML. Funkcje i
szablony w PHP. Interakcja aplikacji internetowej z systemem
plikéw na serwerze WWW.
4. Wspétpraca aplikacji internetowej z bazami danych. Zapytania
SQL. Serwer MySQL i narzedzie administrowania bazami danych
PHPMyAdmin.
5. PHP i MySQL - interfejs mysqli i PDO
6. Warstwa prezentacji aplikacji internetowej - wykorzystanie
jezyka ]S i biblioteki React.
7. Wdrazanie, wydajnos¢, optymalizacja aplikacji
8. Bezpieczenstwo aplikacji internetowych
Laboratoria:
1. Srodowisko programistyczne aplikacji internetowej - serwer
Apache, MySQL i PHP.
K U01, K U10 2. Podstawy tworzenia aplikacji PHP
o K._K01, . : N . Projekt aplikacji
K U13,K U17, 3. Pracazdanymi w PHP i MySQL. Realizacja klasy do obstugi bazy ) )
K U26 K_K06 danych w oparciu o rozszerzenie mysqli lub PDO. Internetowej
4. Obstuga rejestracji i logowania uzytkownika
5. Budowa warstwy prezentacji aplikacji internetowej opartej na
bibliotece React.
6. Projekt wtasny aplikacji internetowej
Wyktady:
1. Wspobtczesne architektury aplikacji i rozw6j metod ich
tworzenia. Podstawowe zasady budowy nowoczesnych aplikacji
wielowarstwowych.
2. Wprowadzenie do technologii Java Enterprise Edition. Model
aplikacji Java EE. Komponenty i kontenery, serwery aplikacyjne.
Zaawar?s<.)wa.ne“ K_WOS, 3. Technologia serwletéw i Java Server Pages. Separacja kodu Egzamin
33. metody inzynierii K K01 wykonywalnego od warstwy prezentacji. Jezyk wyrazen JSP EGZ -
. K. W10 ST pisemny
oprogramowania i biblioteka JSTL.
4. Technologia Java Server Faces. Rola deskryptoréw XML aplikacji.
Enterprise JavaBeans. Rola EJB na platformie Java EE. Typy
komponentéw E]JB.
5. Interfejsy zdalne i lokalne. Wstrzykiwanie zaleznosci i kontekstu

(CDI). Standard Java Message Service. Architektura aplikacji
JMS. Komunikacja asynchroniczna i synchroniczna.
Komunikatowe komponenty EJB. Transakcje JMS.




6. Dostep do baz danych w aplikacjach Java EE. Mechanizmy JDBC,
SQLJ, biblioteka znacznikdéw JSTL SQL.

7. Odwzorowanie obiektowo-relacyjne (0/RM). Java Persistence
APL

8. Zastosowanie zaawansowanych wzorcéw projektowych w
tworzeniu nowoczesnych aplikacji wielowarstwowych

K_U10,K_U13,
K U020,K U21,
K_U23,K_U26

K_KO01,
K_K04,
K_K06

Laboratoria:

1. Organizacja Srodowiska developerskiego. Instalacja i
konfiguracja $srodowiska to tworzenia aplikacji JEE.

2. Tworzenie aplikacji webowych w oparciu o serwlety i JSP (Java
Server Pages). Obstuga sesji w serwletach Java EE. Separacja
kodu wykonywalnego od warstwy prezentacji.

3. Jezyk wyrazen JSP (JSP Expression Language). Biblioteka JSTL
(JSP Standard Tag Library). Zastosowanie E]JB (Enterprise Java
Beans) do implementacji logiki biznesowej aplikacji. Stanowe i
bezstanowe komponenty sesyjne E]B. Uzycie serwletow i JSP
jako klientow E]B.

4. Technologia JPA (Java Persistence API) i wspétpraca aplikacji z
bazami danych. Zarzadzanie wspotbieznos$ciag w JPA. Uzycie
mechanizméw O/RM.

5. Tworzenie interfesju webowego w oparciu o technologie JSF
(Java Server Faces). Mechanizmy walidacji danych formularzy.
Internacjonalizacja aplikacji biznesowych JEE.

6. Integracja warstw prezentacji i logiki biznesowej w aplikacjach
JEE. Mechanizm Context and Dependency Injection. Tworzenie
aplikacji z wykorzystaniem ziaren komunikatowych MDB
(Message-Driven Beans).

7. Testowanie aplikacji dla platformy JEE.

8. Praktyczne ¢wiczenia w zakresie wykorzystania
zaawansowanych wzorcéw oraz konglomeratéw wzorcéw

Zadanie
laboratoryjne.
Obecno$¢ na
zajeciach

34.

Wstep do
cyberbezpieczenst
wa

K. W02,
K. W07,
K_W08,
K. W11

K_KO01

Wyktady:

1. Wprowadzenie do ochrony informacji - definicje, pojecia,
problemy, obszary zastosowan. Bezpieczenstwo informacji
cyfrowej i metody inwigilacji, inzynieria spoteczna.

2. Wspotczesne ataki na informacje cyfrowa i nowoczesne
mechanizmy ochrony.

3. Organizacja bezpieczenstwa informacji w organizacji Wdrazanie
modelowego systemu zarzadzania bezpieczenstwem informacji.

4. Podstawowe pojecia z zakresu ryzyka IT, testéw penetracyjnych,
audytu bezpieczenstwa informacji. Zasady projektowania
systemdéw zabezpieczen i ich oceny oraz reagowania na
incydenty

ZAO

Test pisemny




K U001, K_U04,
K_U10,K_U13,
K U023

K_K01-K_K04

Laboratoria:

1. Praktyczna socjotechnika, inwigilacja i ochrona danych: analiza
typowych zagrozen i dyskusja metod ochrony oraz reakcji na
incydenty.

2. Prywatnos$¢ i poufno$¢ w srodowisku chmurowym i sieciach
spotecznosciowych. Konfigurowanie ustug bezpieczenstwa i ich
testowanie.

3. Budowa systemu bezpieczenstwa informacji z uwzglednieniem
analizy ryzyka.

4. Analizy przypadkow (case studies) i gry symulacyjne,
obejmujgce typowe scenariusze cyberbezpieczenstwa i ochrony
informacji, tak w aspekcie biznesowym, jak i personalnym.

Zadanie
laboratoryjne

35.

Projektowanie
sieci
komputerowych

K_.Wo07,
K W14,
K_W15

K K01

Wyktady:

1. Rolaidziatanie protokotu Spanning Tree. Standard IEE801.d

2. Projektowanie faczy bezprzewodowych. Strefy Fresnela. Modele
propagacji. Obliczenia ttumienno$ci taczy. Dobdr elementéw
sktadowych tgcza: anteny, ztacza, kable. Polaryzacja anten.
Problem zakt6cen. Dobér kanatéw WiFi.

3. Specyfika funkcjonowania struktur bezprzewodowych. Podziat

topologii. Dziatanie punktéw dostepowych.

Pojecia QoS

Zarzadzanie siecia

Projektowanie sieci

Rozwigzywanie probleméw z sieciami

Wirtualizacja sieci

Automatyzacja sieci

O 0N o

K _U08,K _U14,
K_U15,K U18

K_KO01,
K_K04

Laboratoria:

1. Budowa i konfiguracja sieci wykorzystujacej IEEE802.1d. Analiza

dziatania sieci w wybranych konfiguracjach mechanizmu

Spanning Tree

Wirtualizacja sieci i jej elementow.

Zapoznanie sie z oprogramowaniem do monitorowania sieci

4. Wykorzystanie wirtualizacji do testowania struktur sieci LAN na
warstwie drugiej i trzeciej OSI

5. Przygotowanie projektu sieci

W

ZAO

Test pisemny

Zadania
laboratoryjne
lub projekt sieci

36.

Podstawy
funkcjonowania
sieci LAN

K.Wo02,
K_Wo04,
K_-Wo07,
K_W15

K_KO01

Wyktady:
. Podstawowa konfiguracja urzadzen

Pojecia zwigzane z przetgczaniem

Sieci wirtualne (VLANS)

Routing miedzy sieciami VLAN

Koncepcje STP

EtherChannel

SR wN e

EGZ

Egzamin - test




7.

DHCPv4

8. SLAACiDHCPv6
9. Koncepcje FHRP
10. Koncepcje zabezpieczen sieci LAN
11. Konfiguracja zabezpieczen przetacznika
12. Koncepcje WLAN
13. Konfiguracja sieci WLAN
14. Koncepcje routingu
15. Routing statyczny [P
Laboratoria:
1. Podstawowa konfiguracja Switchy CISCO
2. Podstawowa konfiguracja routeréw CISCO
K_U05,K_U08, K K01 3. Konfiguracja sieci VLAN i tgczy trunk 7adania
K_U11, K U18, K_ K04-’ 4. Konfigurowanie routingu miedzy sieciami VLAN sposobem laboratorvi
K_U19 - router na patyku aboratoryjne
5. Wdrozenie routingu miedzy sieciami VLAN
6. Implementacja EtherChannel
7. Konfiguracja zabezpieczen przetacznika
8. Konfiguracja statycznych i domy$lnych tras IPv4 i IPv6
Wyktady:
1. Koncepcje jednoobszarowego OSPFv2
2. Konfiguracja jednoobszarowego OSPFv2
K_Wo7, 3. Konfiguracja wieloobszarowego OSPFv2 Egzamin - test
K_Wo08, K_K01 4. Koncepcje bezpieczenstwa sieci .
K W14 5. Koncepcje ACL pisemny
6. Konfiguracja list ACL dla IPv4
7. NAT dla IPv4
Skalowanie i 8. Koncepcje sieci WAN
37. Iaczenie sieci 9. Koncepcje VPN i IPsec EGZ
CISCO Laboratoria:
1. Konfiguracja jednoobszarowego OSPFv2
2. Konfiguracja wieloobszarowego OSPFv2
K_U01, K_U11, K_KO1, i- Eongg“racia Il;':; dla IPv4 Zadania
. Konfiguracja .
K_U18,K_U19 K_K04 5. Konfiguracja PPP laboratoryjne
6. Konfiguracja protokotéw CDP, LLDP i NTP
7. Zarzadzanie plikami konfiguracyjnymi
8. Procedury odzyskiwania hasta




38.

Ustugi telefonii
internetowe;j

K. W01,
K_-Wo07,
K_W15

K_K01

Wyktady:
1.
2.

Budowa tradycyjnej sieci PSTN

Budowa sieci VolIP. Korzysci wynikajgce z wykorzystania VolP.
Potaczenie miedzy $wiatem VoIP a PSTN.

Podstawowe pojecia Skalowalny plan numeracyjny

Routing w $wiecie VoIP

Rodzaje protokotéw VolP.

Sieci konwergentne i r6zne wymagania dla réznych typéw ruchu

K_U01, K_U18,
K_U19

K K01,
K_K04

NPEDlovsw

N U W

ab

oratoria:

Wdrozenie DHCPv4

Prezentacja potaczen telefonicznych w przyktadowym systemie:
- VoIP z VoIP

Identyfikowanie ruchu w sieci przy pomocy Wireshark.
Konfigurowanie podstawowe telefonéw IP

Tworzenie skalowalnego planu numeracyjnego..

Konfiguracja wielu numeréw na jednym telefonie IP
Rozszerzona konfiguracja routingu potaczen

ZAO

Test pisemny

Zadania
laboratoryjne

39.

Monitorowanie
sieci
i wykrywanie
incydentow

K_Wo1,
K_W08,
K. W11

Wyktady:
1. Wprowadzenie do monitorowania srodowiska informatycznego

5.

6.

w organizacji. Regulacje wymagajace implementacji proceséw
monitorowania. Narzedzia stuzgce do monitorowania.
Planowanie i wdrazanie Srodowiska monitorowania architektury
IT w obszarach infrastruktury, konfiguracji, oprogramowania
(ustugi). Wymagania techniczne i organizacyjne.

Planowanie i wdrazanie $rodowiska monitorowania
bezpieczenistwa informacji w organizacji. Wymagania prawne,
techniczne i organizacyjne.

Wybér, implementacja i dostrajanie rozwigzan do wybranych
zagadnient monitorowania.

Analiza i wnioskowanie w oparciu o dane prezentowane przez
wdrozone systemy monitorowania.

Identyfikacja incydentéw i wdrazanie mechanizméw
reaktywnych.

K _U01,K U18,
K _U19

K_KO03,
K_K04

Laboratoria:
1. Projekt polegajacy na budowie dwdch $rodowisk monitorowania:

2.

3.

infrastruktury IT i bezpieczenstwa informacji.

Cwiczenia opierajace sie na modelach infrastruktury IT
preinstalowanych i skonfigurowanych w srodowisku wirtualnym.
W oparciu o te modele studenci przeprowadzaja analize
sytuacyjng, w wyniku ktérej podejmowana jest decyzja o wyborze
podejscia do realizacji procesu monitorowania.

Instalacja i konfiguracja wybranego pakietu aplikacyjnego.

EGZ

Egzamin - test

Sprawozdanie z
zadan
laboratoryjnych




4. Konfigurowanie urzadzen konicowych (w zaleznos$ci od wybrany
system jest agentowy czy bez agentowy).

5. Opracowywanie regut monitorowania na wybrang aplikacje
(system) implementacja i testowanie.

Konfigurowanie alarmoéw, alertéw i ostrzezen

40.

Rodzaje, elementy
sktadowe i
konfiguracja
ztozonych
systeméw
informatycznych

K. W01,
K_WO05,
K. W07,
K_W14,
K_W15,
K.W17

K_K01

Wyktady:

. Wprowadzenie do ztozonych systeméw informatycznych.
Elementy sktadowe systemdw informatycznych.

Typy systeméw informatycznych.

Architektury systemdow informatycznych..

Bazy danych w ztozonych systemach.

Integracja systeméw i middleware.

Zarzadzanie wydajno$cig systemow.

Automatyzacja wdrozen i praktyki DevOps.

Analiza wydajno$ci i testowanie systemow.

10. Nowoczesne trendy w budowie systemoéw informatycznych

O 0N U W

K U12,K U21,
K_U26

K_KO01,
K_K06

Laboratoria:
1. Analiza struktury ztozonych systemdw informatycznych:
- identyfikacja warstw systemu;
- modelowanie systemu za pomocg diagraméw UML.
2. Projektowanie infrastruktury systemu:
- konfiguracja serwer6éw i pamieci masowe;.
- projektowanie sieci w systemie informatycznym z uzyciem
narzedzi symulacyjnych.
3. Projektowanie i konfiguracja warstwy aplikacyjnej
- tworzenie aplikacji klient-serwer,
- wprowadzenie do interfejséw uzytkownika (Ul/UX) w
aplikacjach klienckich.
4. Implementacja komunikacji miedzy komponentami systemu
- konfiguracja API REST/GraphQL.
- zastosowanie brokeréw komunikatow.
5. Integracja systeméw z uzyciem middleware
- projektowanie przeptywdéw integracyjnych,
- wdrozenie prostych proceséw ETL i ich testowanie.
6. Zarzadzanie danymi w ztoZonych systemach
- tworzenie bazy danych: relacyjnej (RDBMS) i nierelacyjnej
(NoSQL),
- projektowanie replikacji i mechanizméw zapewnienia
konsystencji danych.
7. Testowanie wydajnosci i skalowalnosci systemu
- przeprowadzanie testéw obcigzeniowych,
- skalowanie systemu w chmurze.

ZAO

Test pisemny

Raport z
laboratorium




8. Monitorowanie i optymalizacja ztozonych systemow
informatycznych
- konfiguracja narzedzi do monitorowania,
- identyfikacja waskich gardet systemu i optymalizacja
procesow

41.

Analiza
techniczno-
ekonomiczna
procesu wdrazania
systeméw IT

K_WO05,
K_ W10,
K_W1e,
K. W19

K_K01

Wyktady:

. Wprowadzenie do wdrazania systemdéw informatycznych
Studium wykonalno$ci i opracowanie biznesplanu
Projektowanie systemu i analiza wymagan

Analiza ekonomiczna wdrazania systemdow informatycznych
Ocena techniczna i wybdr dostawcy

Zarzadzanie projektami w procesie wdrazania systeméw
Planowanie infrastruktury i integracja

Strategie optymalizacji kosztow

Szkolenia i zarzadzanie zmiang

10. Ryzyka wdrozeniowe i zarzadzanie ryzykiem

O 0N U W

K_U02,K_U03,
K _U009,K U17,
K U21,K U23

K K01,
K K02,
K_K04

Laboratoria:
1. Analiza wymagan biznesowych i technicznych:
- Opracowanie analizy potrzeb klienta i zdefiniowanie celéw
wdrozenia systemu IT.
- Tworzenie specyfikacji wymagan funkcjonalnych
i niefunkcjonalnych.
- Praktyczne wykorzystanie narzedzi do zarzadzania
wymaganiami.
2. Studium wykonalno$ci i analiza ekonomiczna:
- Przeprowadzenie analizy wykonalnosci (technicznej,
finansowej i organizacyjnej).
- Opracowanie prostego biznesplanu dla wdrozenia systemu
IT.
- Obliczanie wskaznikéw ROI (Return on Investment) i TCO
(Total Cost of Ownership).
3. Projektowanie systemu przy uzyciu UML:

-  Tworzenie diagraméw przypadkoéw uzycia, klas i sekwencji.

- Projektowanie modelu proceséw biznesowych (BPMN).

- Praktyczne zastosowanie w opracowaniu specyfikacji
systemu.

4. Planowanie infrastruktury technicznej i integracja

- Opracowanie schematu infrastruktury IT (serwery, bazy
danych, sie¢).

- Tworzenie planu migracji danych i integracji z istniejacymi
systemami.

- Symulacja prostych scenariuszy integracyjnych.

ZAO
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Zarzadzanie projektem wdrozeniowym
- Tworzenie harmonogramu projektu.
- Definiowanie zadan, kamieni milowych i przydziat zasobéw.
- Monitorowanie postep6éw projektu i zarzadzanie zmianami.
Testowanie i weryfikacja systemu
- Tworzenie planu testéw funkcjonalnych i niefunkcjonalnych.
- Praktyczne przeprowadzenie testow systemu IT (np.
scenariusze testowe).
- Dokumentacja wynikéw testow i raportowanie btedow.
Zarzadzanie ryzykiem i planowanie dziatan naprawczych:
- Identyfikacja ryzyk projektowych i opracowanie planu
zarzadzania ryzykiem.
- Symulacja kryzysowego scenariusza wdrozeniowego i
planowanie dziatan naprawczych.
- Praktyczne zastosowanie matrycy ryzyka i narzedzi
zarzadzania ryzykiem.
Przeglad powdrozeniowy i zarzadzanie cyklem zycia systemu:
- Opracowanie procedur przegladu powdrozeniowego.
- Planowanie aktualizacji i utrzymania systemu w
perspektywie cyklu zycia.
- Praktyczne podejscie do oceny trwatos$ci wdrozonego
systemu.
Szkolenie i zarzadzanie zmiana:
- Przygotowanie programu szkoleniowego dla uzytkownikéw
konicowych.
- Praktyka w tworzeniu materiatéw szkoleniowych i symulacji
sesji szkoleniowe;j.
- Analiza dziatan wspierajacych akceptacje zmian w
organizacji.

42.

Strategie
wdrazania
systemow

informatycznych

K_WO05,
K_.Wo07,
K_W09,
K_W10,

K. W16

K K02,

K_K05

Wyktady:

Wprowadzenie do strategii wdrazania systemow
informatycznych.

Analiza wymagan i planowanie wdrozenia.

Podejécia do wdrazania systemow informatycznych.
Migracja danych w procesie wdrazania.

Szkolenia i zarzadzanie zmiang w organizacji.

Strategie wdrazania w §rodowisku chmurowym.
Wdrazanie systeméw w architekturze mikroserwisowe;j.
Zarzadzanie ryzykiem w procesie wdrazania systemow.
Testowanie i walidacja systemu przed wdrozeniem.

0 Monitorowanie i optymalizacja systemu po wdrozeniu.

EGZ

Egzamin - test




Laboratoria
1. Analiza wymagan i planowanie wdrozenia:
- zbieranie wymagan biznesowych i technicznych dla
wybranego systemu IT,
- opracowanie specyfikacji wymagan funkcjonalnych i
niefunkcjonalnych,
- przygotowanie uproszczonego harmonogramu wdrozenia.
2. Wybor strategii wdrozeniowej:
- analiza poréwnawcza dwéch podejs$¢ do wdrozenia,
- przygotowanie rekomendacji wyboru strategii
wdrozeniowej dla konkretnego przypadku organizacyjnego,
- symulacja spotkania projektowego w celu oméwienia
wybranej strategii.
3. Migracja danych:
- przygotowanie planu migracji danych z istniejgcego systemu
do nowego (np. analiza Zrédet danych, transformacja

danych),
- symulacja procesu migracji danych przy uzyciu arkusza
kalkulacyjnego,
K_U03,K_U07, K K03 - ocenaryzyka i przygotowanie procedur naprawczych w Raport z
K_U10, K_U20, K_ K04, przypadku bted6w migracji. laboratorium
K U21,K U23 - 4. Projektowanie szkolenia i zarzadzanie zmiana:

- przygotowanie materiatéw szkoleniowych dla
uzytkownikéw konicowych (np. instrukcja obstugi nowego
systemu IT),

- opracowanie planu szkoleniowego (harmonogram, podziat
grup, cele szkoleniowe),

- symulacja sytuacji zarzadzania oporem wobec zmian -
analiza przypadku i opracowanie rekomendacji.

5. Wdrazanie systemu w $rodowisku chmurowym:

- zaprojektowanie uproszczonego rozwigzania chmurowego
dla wybranego systemu IT,

- przygotowanie kosztorysu wdrozenia w Srodowisku
chmurowym,

- analiza bezpieczenstwa i ryzyk zwigzanych z wdrozeniem
chmurowym.

6. Testowanie i walidacja systemu:

- przygotowanie planu testéw funkcjonalnych i wydajnosci,

- symulacja testowania systemu IT,

- opracowanie raportu z wynikéw testéw i propozycji
poprawy systemu.

7. Monitorowanie i optymalizacja systemu:




- przygotowanie strategii monitorowania dziatania systemu
IT (np. KPI, wskazniki wydajnosci),

- przeprowadzenie analizy przypadku: identyfikacja
probleméw i zaproponowanie dziatan optymalizacyjnych.

43.

Aspekty prawne
wdrazania
systeméw IT

K_ W10,
K.W17,
K W18

K_K01

Wyktady:

1. Zagadnienia wprowadzajace - przepis prawny, akt normatywny,
norma prawna.

2. 7Zrédta prawa informatycznego i tworzenie prawa

informatycznego.

Podstawowe regulacje prawne w informatyce.

Prawo autorskie w systemach IT.

Prawne aspekty ochrony baz danych.

Ochrona wtasnosci przemystowej w IT.

Prawne aspekty e-commerce.

Ochrona danych osobowych podczas wdrazania systemow IT.

Uwarunkowania prawne sektora ICT (Information and

Communications Technology).

10. Wprowadzenie do higieny cyfrowej.

O 0N W

K_U01, K K21

K_KO01,
K_K02

Laboratoria:

1. Praktyczne aspekty tworzenia uméw w zwigzku z wdrazaniem
systeméw IT. Umowy dotyczace dostarczania oprogramowania.
Prawne aspekty outsoucingu technologicznego. Umowy w
zakresie przechowywania danych w chmurze.

2. Podstawowe modele kontraktowe w branzy IT w praktyce.
Umowy o dzieto. Umowy o $wiadczenie ustug.

3. Dostep do informacji publicznej i re-use w systemach IT.

4. Praktyczne aspekty ochrony danych osobowych w systemach IT.
Ochrona prywatno$ci 0séb fizycznych. Respektowanie praw i
wolnosci oséb fizycznych wynikajacych z obowiazujacych
przepiséw prawa w Polsce i Unii Europejskie;.

5. Ochrona wtasno$ci intelektualnej w IT - praktyczne aspekty
prawa autorskiego i innych form ochrony. Formy ochrony
wytwordw informatycznych

EGZ

Egzamin - test
pisemny

Zadana
laboratoryjne

44,

Praktyczne aspekty
wdrozZenia
systemu IT -
studium
przypadku

K. W01-
K_WO05,
K_W08 -
K. W16

K K01,
K K02,
K_K03

Wyktady:
1. Wprowadzenie do wdrozen systeméw IT
- Definicja wdrozenia systemu IT i jego znaczenie w
kontekscie organizacyjnym.
- Kluczowe cele i korzysci wynikajace z wdrozenia nowego
systemu.
- Role i odpowiedzialnosci uczestnikéw procesu wdrozZenia.
2. Analiza potrzeb organizacji i zbieranie wymagan
- Proces identyfikacji wymagan biznesowych i technicznych.

ZAO

Test pisemny




- Techniki zbierania wymagan (wywiady, ankiety, analiza
dokumentacji).
- Tworzenie specyfikacji wymagan i mapowanie proceséw.
Planowanie wdrozenia systemu IT
- Tworzenie harmonogramu wdrozenia: etapy, kamienie
milowe i alokacja zasobdow.
- Budzetowanie i alokacja zasobdw projektu wdrozeniowego.
- Zasady tworzenia zespotu wdrozeniowego i zarzadzanie
zespotem.
Fazy wdrozenia systemu IT
- Przygotowanie infrastruktury i konfiguracja sSrodowiska.
- Migracja danych - strategie i narzedzia do migracji danych.
- Instalacja, konfiguracja i personalizacja systemu zgodnie z
wymaganiami.
Testowanie systemu i kontrola jako$ci
- Rodzaje testow: funkcjonalne, wydajnosciowe, akceptacyjne.
- Przygotowanie scenariuszy testowych i organizacja sesji
testowych.
- Dokumentowanie wynikéw testéw i raportowanie btedéw.
Szkolenie i wsparcie uzytkownikéw koncowych
- Tworzenie planu szkoleniowego i materiaty szkoleniowe.
- Organizacja warsztatéw i szkolen dla uzytkownikdéw.
- Tworzenie bazy wiedzy oraz systemu wsparcia dla
uzytkownikow.
Zarzadzanie ryzykiem i zmiang podczas wdrozenia
- Identyfikacja i ocena ryzyka we wdrozeniu systemu IT.
- Strategie zarzadzania ryzykiem i zarzadzania zmiana.
- Sposoby radzenia sobie z oporem pracownikéw i integracja
nowego systemu.
Wsparcie powdrozeniowe i monitorowanie systemu
- Przeprowadzanie audytu powdrozeniowego i ocena
efektywnosci systemu.
- Utrzymanie, monitorowanie i optymalizacja systemu po
wdrozeniu.
-  Tworzenie dokumentacji powdrozeniowej i planu wsparcia
technicznego.
Studium przypadkéw wdrozen systemdow IT
- Przeglad udanych i nieudanych wdrozen systeméw IT w
réznych branzach.
- Analiza czynnikéw sukcesu i przyczyn niepowodzen
wdrozen.




- Wycigganie wnioskdw i rekomendacje na podstawie studiow

przypadkdow.
Laboratoria:
1. Przeprowadzenie analizy potrzeb i tworzenie specyfikacji

wymagan

- Cwiczenia z identyfikacji wymagai na podstawie opisu firmy
ijej procesow.

- Tworzenie specyfikacji wymagan funkcjonalnych i
niefunkcjonalnych.

- Analiza ryzyka zwigzana z r6znymi wymaganiami
systemowymi.

2. Opracowanie harmonogramu wdrozenia i planowanie zasoboéw

- Tworzenie harmonogramu wdrozenia z uwzglednieniem
etapéw i kamieni milowych.

- Przydzielanie rél i odpowiedzialnosci w projekcie

wdrozeniowym.
- Symulacja planowania zasobdw i budzetowania projektu
wdrozeniowego.
K_K04, 3. Przygotowanie sSrodowiska i migracja danych
K_U01 - K_U03, K_K05, - Cwiczenie z konfiguracji $rodowiska testowego.
K_U05 - K_U08, K_K06, - Tworzenie planu migracji danych i przeprowadzanie Zadania
K_U10 - K_U14, K_K07, symulacji migracji. praktyczne
K_U16 - K U18, K K08 - Omoéwienie typowych probleméw z migracja i sposoby ich
K U20 - K_U22 - rozwigzywania.
4. Opracowanie planu szkoleniowego i przygotowanie materiatéw

szkoleniowych
- Tworzenie scenariuszy szkoleniowych i materiatéw dla
uzytkownikéw koncowych.
- Przeprowadzenie prébnego szkolenia i zbieranie opinii
uczestnikow.
- Przygotowanie bazy wiedzy oraz dokumentacji wsparcia.
5. Symulacja procesu zarzadzania zmiang
- Opracowanie procedur zarzadzania zmiang i analiza ich
wptywu na projekt.
- Przygotowanie wnioskdw o zmiane i proces ich
zatwierdzania.
- Symulacja reakcji zespotu na zmiany w projekcie i ich
implementacja.
6. Audyt powdrozeniowy i analiza efektywnosci systemu
- Tworzenie planu audytu powdrozeniowego i jego
przeprowadzenie.




- Analiza wynikéw wdrozZenia i ocena spetnienia wymagan
projektowych

- Przygotowanie raportu konicowego i przedstawienie
wnioskow

7. Analiza studium przypadkéw wdrozen systeméw IT

- Pracanad rzeczywistymi studium przypadku wdrozen w
réznych branzach.

- Dyskusja na temat wyzwan napotkanych podczas wdrozen
oraz ich rozwigzan.

- Ocena strategii wdrozeniowych oraz wycigganie wnioskéw
na przysztos¢.

45.

Testowanie i
utrzymanie
systeméw
informatycznych

K_WO05,
K.Wo07,
K_ W10,
K_Wi11,
K_W16

Wyktady:

. Wprowadzenie do testowania systeméw informatycznych.
Rodzaje testow w systemach informatycznych.

Proces testowania oprogramowania.

Automatyzacja testow

Testowanie w Srodowiskach rozproszonych i chmurowych.
Zarzadzanie btedami i defektami.

Metryki testowania i analiza wynikéw.

Podstawy utrzymania systemdéw informatycznych.
Zarzadzanie aktualizacjami i modernizacja systemoéw.

10. Monitorowanie i diagnostyka systeméw informatycznych

CONO U W

K_U04,K_U10,
K_U18-K_U20,
K_U23

K_K02-K_K05

Laboratoria
1. Planowanie i organizacja testow:
- tworzenie planu testéw dla zadanego projektu systemu IT,
- przygotowanie przypadkéw testowych dla wybranego
modutu systemu,
- praktyczne ¢wiczenia w zarzadzaniu dokumentacja testowa.
2. Przeprowadzanie testéw recznych:
- wykonywanie testéow funkcjonalnych i niefunkcjonalnych na
przyktadzie systemu webowego,
- symulacja raportowania bted6éw i przygotowanie
szczegbtowego raportu btedow,
- testowanie regresyjne po wprowadzeniu poprawek do
systemu.
3. Automatyzacja testow:
- konfiguracja srodowiska do automatyzacji testow,
- pisanie prostych skryptéw automatyzacyjnych do
testowania wybranej funkcji systemu,
- analiza wynikéw automatycznych testéw oraz ich
poréwnanie z wynikami testow recznych,
4. Testowanie w §rodowiskach rozproszonych i chmurowych:

EGZ

Egzamin - test

Raport z
laboratorium




- symulacja testow w §rodowisku chmurowym,

- przeprowadzanie testéw wydajnos$ciowych i
obcigzeniowych,

- opracowanie raportu z wynikami testéw i rekomendacjami
dla poprawy wydajnosci systemu.

5. Zarzadzanie btedami i analiza wynikéw testow:
- wprowadzenie btedéw do systemu i ich rejestracja w
narzedziu do zarzadzania defektami,
- analiza zgloszonych btedéw pod katem priorytetéw i
wplywu na system,
- tworzenie metryk testowych (np. pokrycia kodu, liczby
defektow) i raportowanie wynikdw interesariuszom.
6. Utrzymanie systeméw informatycznych:
- monitorowanie systemu w czasie rzeczywistym,
- diagnostyka probleméw w systemie na podstawie logow i
alertéw monitorujacych,
- symulacja procesu aktualizacji systemu i analizy jego
wptywu na Srodowisko produkcyjne.
Laboratoria:
1. Oméwienie zakresu informatycznego projektu inzynierskiego,
jego harmonogramu i formy, oraz ustalenie tematéw projektow
realizowanych indywidualnie.
K_wo1- K_U01, K_U03, 2. Wyszukiwanie materiatéw Zrédtowych w informatyce (bazy
46. | Projekt inzynierski K Wo3 K_U04, K_U12, K_K06 danych publikacji, zasady cytowania), . o ZA0 Projekt
K W05, 3. Ustalenie zasad opracowywania przez studentéw rozwigzania
K W10, K U17,K U26 problemu praktycznego w informatyce oraz formy jego
K W13 przedstawienia.
- 4. Techniki prawidtowego wnioskowania i uogélniania wynikéw w
kontekscie projektéw inzynierskich.
5. Realizacja projektu inzynierskiego
6. Projektiimplementacja prezentacji dyplomowej
Seminarium:
1. Omowienie i zaprezentowanie studentom Zarzadzenia Rektora nr
50/2023/2024 dot. zasad dyplomowania w Akademii WSEI Prezentacja
P ; 2. Sformutowanie zadan do realizacji przez studentéw oraz fani
47, Sel:;zrr;il:ln : K W01- K U01,K U02, K K01, oméwienie warunkéw zaliczenia seminarium w poszczegdlnych EGZ d;;?jirz)lj;:o_
K. W20 K_U04 K_K04-K_K06 semestrach, w tym egzaminu dyplomowego; .
dyplomowy 3. Przydzielenie studentom obszaréw zagadnien dyplomowych w Egzamin
poszczegdlnych semestrach do samodzielnego opracowania; dyplomowy
4. Merytoryczne omdéwienie zagadnien dyplomowych;
5. Samodzielne opracowanie przez studenta zagadnienia

dyplomowego i prezentacji na jego temat;




6. Prezentacja opracowanego zagadnienia dyplomowego przez
kazdego studenta na forum grupy;

7. Dyskusja na forum grupy, pytania i odpowiedzi;

8. Ocena dokonanego opracowania dla zaliczenia seminarium

48.

Praktyki
zawodowe

K_U01 - K_U08,
K U10,K U11,
K_U13, K_U15-
K_U22,
K_U25-K_U27

K_K02-
K_K04,
K_K06

Praktyka:

I rok

Praktyka zawodowa realizowana w siedzibie Uczelni:

1. Wprowadzenie do praktyk zawodowych i spotkania z
praktykami.

Praktyka zawodowa realizowana u pracodawcy:

1. Wprowadzenie do praktyk zawodowych;

2. Zapoznanie sie ze statusem, strukturg oraz zasadami dziatania
danej jednostki (podmiotu), w ktérym realizowana jest praktyka
zawodowa;

3. Zapoznanie sie z normami z zakresu bezpieczenstwa i higieny
pracy, przepisami przeciwpozarowymi;

4. Zapoznanie sie z polityka prywatnosci bezpieczenstwa, regutami

ochrony danych osobowych i informacji (informacji niejawnych)

oraz regutami obiegu dokumentéw;

Analiza podstaw prawnych dziatania jednostki i jej wtasciwosci;

6. Wykonywanie w warunkach rzeczywistych wybranych prac,
zadan lub aktywnoSci typowych dla kierunku ksztatcenia,
wyszczeg6lnionych w ,Dzienniczku praktyki zawodowe;j”.

II rok

Warsztaty z praktyk realizowane w siedzibie Uczelni:

1. Pogtebianie wiedzy i umiejetno$ci w ramach pracy zespotowej
poprzez realizacje wybranego projektu zespotowego zwigzanego
z kierunkiem studiéw.

Praktyka zawodowa realizowana u pracodawcy:

1. Wykonywanie w warunkach rzeczywistych wybranych prac,
zadan lub aktywnosci typowych dla kierunku ksztatcenia,
wyszczeg6lnionych w ,Dzienniczku praktyki zawodowej”;

2. Samodzielna realizacja przez studenta projektu dotyczacego firmy
w ktérej odbywa on praktyke zawodowa pod nadzorem
pracodawcy;

3. Komunikowanie sie w pracy zawodowej poprzez wtasciwy dobdr
oraz stosowanie odpowiednich metod i narzedzi, w tym technik
informacyjno-komunikacyjnych (ICT) oraz specjalistycznej
terminologii;

4. Utrzymanie wlasciwych relacji w $rodowisku zawodowym oraz
przestrzeganie zasad etyki zawodowe;j.

I1I rok

“u

ZAL

Dyskusja
grupowa,
prezentacje,
projekty,
zadania




Warsztaty z praktyk realizowane w siedzibie Uczelni:

1. Wykonanie zadania praktycznego w postaci indywidualnego
projektu dot. rozwigzania problemu w dziatalnosci i
funkcjonowaniu danej organizacji zwigzanego ze specjalnoscia
wybrang przez studenta.

Praktyka zawodowa realizowana u pracodawcy:

1. Wykonywanie w warunkach rzeczywistych wybranych prac,
zadan lub aktywnosci typowych dla kierunku ksztatcenia,
wyszczeg6lnionych w ,Dzienniczku praktyki zawodowej”;

2. Samodzielna realizacja przez studenta projektu z zakresu
wybranej przez siebie specjalnosci pod nadzorem pracodawcy;

3. Wykorzystanie kontaktow ze specjalistami i pracownikami firmy
do podniesienia umiejetnosci i kompetencji w zakresie wdrazania
innowacyjnych rozwiazan zwiazanych z wybrang specjalnoscia;

4. Utrzymanie wtasciwych relacji w $rodowisku zawodowym oraz
przestrzeganie zasad etyki zawodowej;

5. Opracowanie raportu z odbytych praktyk zawodowych.

Koordynator kierunku: Konrad Gauda  ..................

Dziekan Wydziatu: Michalina Gryniewicz-Jaworska

(podpis)

(podpis)




